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Einleitung
[

1 Einleitung

Das Leben im 21. Jahrhundert ist ohne Informations- und Kommunikationstechnik kaum mehr vor-
stellbar. Der Schutz von IT-Landschaften wird deshalb immer wichtiger. Auch die geénderte Geset-
zeslage tragt dazu bei, die Sensibilitdt fiir IT-Sicherheitsthemen zu erh6hen: Vorstdnde und Geschéfts-

fiihrer sind personlich fiir Versdumnisse und mangelnde Risikovorsorge verantwortlich.

In der Praxis ist es aber meistens schwierig, ein angemessenes Sicherheitsniveau zu erreichen und
aufrecht zu erhalten. Die Griinde dafiir sind vielfiltig: fehlende Ressourcen, zu knappe Budgets und
nicht zuletzt die steigende Komplexitit der IT-Systeme. Eine Vielzahl von IT-Sicherheitsprodukten
und -beratern bieten unterschiedlichste Losungen an. Da haben selbst Experten Miihe, den Uberblick

zu behalten.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) bietet seit vielen Jahren Informationen
und Hilfestellungen rund um das Thema IT-Sicherheit: Als ganzheitliches Konzept fiir IT-Sicherheit
hat sich das Vorgehen nach IT-Grundschutz zusammen mit den IT-Grundschutz-Katalogen des BSI
als Standard etabliert. Diese vom BSI seit 1994 eingefiihrte und weiterentwickelte Methode bietet
sowohl eine Vorgehensweise fiir den Aufbau einer Sicherheitsorganisation als auch eine umfassende
Basis fiir die Risikobewertung, die Uberpriifung des vorhandenen IT-Sicherheitsniveaus und die
Implementierung der angemessenen IT-Sicherheit. Die IT-Grundschutz-Kataloge dienen auflerdem
zahlreichen Unternehmen und Behorden als wichtiges Fundament eigener MaBnahmenkataloge.
Analog zur Entwicklung in der Informationstechnik sind die Anforderungen an IT-Sicherheit immer
komplexer und umfassender geworden. Besonders kleine und mittlere Institutionen mit beschrinkten
finanziellen und personellen Moglichkeiten wiinschen sich deshalb einen leicht {iberschaubaren

Einstieg in die Thematik.

Der vorliegende Leitfaden greift diesen Wunsch auf: Er gibt einen kompakten und allgemeinverstind-
lichen Uberblick iiber die wichtigsten IT-SicherheitsmaBnahmen. Im Mittelpunkt stehen organisato-
rische Mafinahmen und die Veranschaulichung von Gefahren durch Praxisbeispiele. Auf technische

Details wird bewusst verzichtet.

Fazit: Wer die Empfehlungen aus diesem Leitfaden konsequent umsetzt oder sich bei der Gestaltung
von Servicevertragen mit IT-Dienstleistern daran orientiert, legt bereits ein solides Fundament fiir ein

vertrauenswiirdiges 1T-Sicherheitsniveau.
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2 IT-Sicherheit im Fokus

Sicherheit ist ein Grundbediirfnis des Menschen - und damit unserer Gesellschaft. Gerade in Zeiten
von Globalisierung, steigender Mobilitit und wachsender Abhangigkeit der Industrienationen von
Informations- und Kommunikationstechnik nimmt das Sicherheitsbediirfnis immer mehr zu.

Wachsende Verwundbarkeit und die Gefahr massiver wirtschaftlicher Schiden in Folge von IT-Risi-
ken erhéhen den Handlungsdruck, durch aktives IT-Sicherheitsmanagement Schdden zu verhindern
und das Restrisiko zu minimieren. Die Verantwortung beschriankt sich keineswegs auf die jeweiligen
IT-Fachabteilungen. Vielmehr gilt: Sicherheit ist Chefsache. Dem hat auch der Gesetzgeber Rechnung
getragen. Verschiedene Gesetze und Regelungen belegen die personliche Haftung von Geschéfts-
fiihrern bzw. Vorstinden im Falle von Versdumnissen.

Eine weit verbreitete Ansicht ist, dass IT-SicherheitsmaBBnahmen zwangsldufig mit hohen Investitio-
nen in Sicherheitstechnik und der Beschéftigung von hoch qualifiziertem Personal verkniipft sind.
Dem ist jedoch nicht so. Die wichtigsten Erfolgsfaktoren sind gesunder Menschenverstand, durch-
dachte organisatorische Regelungen und zuverldssige - gut informierte Mitarbeiter, die selbstéindig
Sicherheitserfordernisse diszipliniert und routiniert beachten. Die Erstellung und Umsetzung eines
wirksamen und effektiven IT-Sicherheitskonzeptes muss darum nicht zwangsldufig unbezahlbar sein.
Die wirksamsten Mafinahmen sind tiberraschend simpel und noch dazu oft kostenlos!

Eine andere weit verbreitete Fehleinschédtzung betrifft den eigenen Schutzbedarf. Oft st63t man auf die
folgenden Aussagen:

., Bei uns ist noch nie etwas passiert . Diese Aussage ist mutig. Vielleicht hat bei fritheren Sicherheits-
vorfillen niemand etwas bemerkt!

., Was soll bei uns schon zu holen sein, so geheim sind unsere Daten nicht. “ Diese Einschétzung ist in
den meisten Fillen zu oberfldchlich. Bei sorgfiltiger Betrachtung von méglichen Schadensszenarien
zeigt sich schnell: Es konnen durchaus Daten verarbeitet werden, die vielfaltigen Missbrauch ermog-
lichen, wenn sie in die falschen Hénde fallen.

,,Unser Netz ist sicher. “ Die Fahigkeiten potentieller Angreifer werden oft unterschétzt. Hinzu
kommt, dass selbst ein erfahrener Netz- oder Sicherheitsspezialist nicht alles wissen und gelegentlich
Fehler machen kann. Externe Uberpriifungen decken nahezu immer ernste Schwachstellen auf und
sind ein guter Schutz vor ,,Betriebsblindheit*.

,, Unsere Mitarbeiter sind vertrauenswiirdig. “ Verschiedene Statistiken zeichnen ein anderes Bild: Die
Mehrzahl der Sicherheitsverst63e wird durch Innentéter verursacht. Dabei muss nicht immer Vorsatz
im Spiel sein. Auch durch Versehen, Ubereifer oder Neugierde gepaart mit mangelndem Problem-
bewusstsein entstehen manchmal grofle Schiden.

Jeder sollte sich bewusst machen: Sicherheit ist kein statischer Zustand, sondern ein stindiger Prozess.
Stellen Sie sich daher immer wieder die folgenden Fragen:

> Welche Formen von Missbrauch wiren moglich, wenn vertrauliche Informationen Thres Unter-
nehmens oder Threr Behorde in die Hande Dritter gelangten?

> Welche Konsequenzen hitte es fiir Sie, wenn wichtige Informationen - z. B. wihrend einer
Datentibertragung oder auf ihrem Server - verdndert wiirden? Als Ursache kann nicht nur bése
Absicht unbekannter Dritter, sondern auch technisches Versagen in Frage kommen.

> Was wiirde geschehen, wenn in Threr Organisation wichtige Computer oder andere IT-Kompo-
nenten plotzlich ausfielen und einen ldngeren Zeitraum (Tage, Wochen, ...) nicht mehr nutzbar
wiren? Konnte die Arbeit fortgesetzt werden? Wie hoch wire der mogliche Schaden?

Wenn Sie ein gut durchdachtes IT-Sicherheitskonzept umsetzen, werden sich nach einiger Zeit - neben
dem Sicherheitsgewinn - weitere Vorteile einstellen. IT-Leiter beobachten haufig folgende ,,Neben-
effekte:
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Die Mitarbeiter sind zuverldssiger, die Arbeitsqualitdit steigt.

Gelebte IT-Sicherheit fordert eine Unternehmenskultur, in der verantwortungsbewusstes Handeln,
Kundenorientierung und die Identifikation mit den Unternehmenszielen fest verankert sind.

Wettbewerbsvorteile

Nachgewiesene IT-Sicherheit schafft Vertrauen bei Kunden und anderen Geschéftspartnern und wird
zunehmend von diesen auch eingefordert.

Wartungsarbeiten an IT-Systemen erfordern deutlich weniger Zeit. Administratoren arbeiten
effektiver.

Administratoren und Anwender kennen sich besser mit ihren Systemen aus. IT-Systeme sind gut
dokumentiert, was Administrationsarbeiten, Planung, Neuinstallation von Software und Fehlerbesei-
tigung erleichtert. Ein gutes IT-Sicherheitskonzept vermeidet zudem einige Probleme unter denen
Administratoren normalerweise besonders leiden: Anwender setzen verschiedene Programme fiir den
gleichen Zweck ein, unterschiedliche Betriebssysteme miissen betreut werden, verschiedene
Versionen der gleichen Software sind im Einsatz, jeder Anwender hat individuelle Rechte, Anwender
nutzen private Software und gestalten ihren Arbeitsplatz-PC selbst - ohne entsprechendes Know-how.
Eine zentrale Administration des ,,Rechnerzoos* ist so kaum moglich. Jeder Rechner muss mit hohem
Aufwand individuell analysiert und betreut werden.
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3 Wichtige Begriffe rund um die IT-Sicherheit

Es gibt drei Grundwerte der IT-Sicherheit: Vertraulichkeit, Verfiigbarkeit und Integritat
Vertraulichkeit: Vertrauliche Informationen miissen vor unbefugter Preisgabe geschiitzt werden.

Verfiigbarkeit: Dem Benutzer stehen Dienstleistungen, Funktionen eines IT-Systems oder auch
Informationen zum geforderten Zeitpunkt zur Verfiigung.

Integritit: Die Daten sind vollstidndig und unveridndert. Der Begriff ,,Information* wird in der Infor-
mationstechnik fiir ,,Daten* verwendet, denen je nach Zusammenhang bestimmte Attribute wie z. B.
Autor oder Zeitpunkt der Erstellung zugeordnet werden konnen. Der Verlust der Integritdt von Infor-
mationen kann daher bedeuten, dass diese unerlaubt verdandert wurden oder Angaben zum Autor ver-
filscht wurden oder der Zeitpunkt der Erstellung manipuliert wurde.

Weitere hdufig verwendete Begriffe sind:

Authentisierung: Bei der Anmeldung an einem System wird im Rahmen der Authentisierung die
Identitét der Person, die sich anmeldet, gepriift und verifiziert. Der Begriff wird auch verwendet, wenn
die Identitdt von IT-Komponenten oder Anwendungen gepriift wird.

Autorisierung: Bei einer Autorisierung wird gepriift, ob eine Person, IT-Komponente oder Anwen-
dung zur Durchfiihrung einer bestimmten Aktion berechtigt ist.

Datenschutz: Unter Datenschutz versteht man den Schutz personenbezogener Daten vor dem Miss-
brauch durch Dritte (nicht zu verwechseln mit Datensicherheit).

Datensicherheit: Mit Datensicherheit wird der Schutz von Daten hinsichtlich gegebener Anforderun-
gen an deren Vertraulichkeit, Verfligbarkeit und Integritéit bezeichnet. Ein anderer Begriff dafiir ist
,,IT-Sicherheit®.

Datensicherung (engl. Backup): Bei einer Datensicherung werden zum Schutz vor Datenverlust
Sicherungskopien von vorhandenen Datenbestéinden erstellt.

Penetrationstest: Ein Penetrationstest ist ein gezielter, in der Regel simulierter, Angriffsversuch auf
ein IT-System. Er wird als Wirksamkeitspriifung vorhandener Sicherheitsmafinahmen eingesetzt.

Risikoanalyse (engl. Risk Assessment/Analysis): Mit einer Risikoanalyse wird untersucht, wie wahr-
scheinlich das Eintreten eines bestimmten Schadens ist und welche negativen Folgen der Schaden
hitte.

Sicherheitsrichtlinie (engl. Security Policy): In einer Sicherheitsrichtlinie werden Schutzziele und
allgemeine SicherheitsmaBnahmen im Sinne offizieller Vorgaben eines Unternehmens oder einer
Behorde formuliert. Detaillierte Sicherheitsmafinahmen sind in einem umfangreicheren Sicherheits-
konzept enthalten.
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. Vorschriften und Gesetzesanforderungen

Stellen Sie sich vor, bei IThnen gespeicherte Daten gelangen an die Offentlichkeit, Daten werden mut-
willig oder durch ein Ungliick unwiederbringlich zerstort. Oder aus Ihrem Haus werden Massen-
E-Mails mit Computer-Viren verschickt. Welche Konsequenzen drohen dem Unternehmen bzw. der
Behorde und den verantwortlichen Personen?

Uberblick iiber gesetzliche Regelungen mit Bezug zur IT-Sicherheit geben.

Wihrend der vergangenen Jahre wurden mehrere Rechtsvorschriften erlassen, aus denen sich zu
Fragen der IT-Sicherheit unmittelbare Handlungs- und Haftungsverpflichtungen der Geschéftsfithrung
bzw. des Vorstands eines Unternehmens ableiten lassen. Diese Regelungen gelten sowohl fiir Aktien-
gesellschaften als auch fiir GmbHs. Dies ist in der Offentlichkeit noch nicht hinreichend bekannt.

In diesem Zusammenhang wird immer wieder auf das Gesetz zur Kontrolle und Transparenz im
Unternehmensbereich (KonTraG) hingewiesen. Das KonTraG ist ein sog. Artikelgesetz und erginzt
bzw. dndert verschiedene Gesetze wie das Handelsgesetzbuch und das Aktiengesetz. Insbesondere die
Forderung nach einem Risikomanagement fiir Kapitalgesellschaften - d. h. fiir Aktiengesellschaften
und GmbHs - waren in den bisherigen Vorschriften nicht enthalten.

Im Einzelnen kénnten Sie z. B. von folgenden Regelungen betroffen sein:

Im Aktiengesetz wird festgelegt, dass ein Vorstand personlich haftet, wenn er Entwicklungen, die
zukiinftig ein Risiko fiir das Unternehmen darstellen konnten, nicht durch ein Risikomanagement
tiberwacht und durch geeignete Maflnahmen vorbeugt (§ 91 Abs. 2 und § 93 Abs. 2 AktG).

Geschiftsfithrern einer GmbH wird im GmbH-Gesetz ,,die Sorgfalt eines ordentlichen Geschifts-
mannes‘ auferlegt (§ 43 Abs. 1 GmbHG).

Die im Aktiengesetz genannten Pflichten eines Vorstands gelten auch im Rahmen des Handelsgesetz-
buches (§ 317 Abs. 4 HGB). Weiterhin verpflichtet das Handelsgesetzbuch Abschlusspriifer zu
priifen, ,,0b die Risiken der kiinftigen Entwicklung zutreffend dargestellt sind“ (§ 317 Abs. 2 HGB).

Die oben genannten Formulierungen klingen fiir den juristischen Laien teilweise recht allgemein und
unverbindlich. In der Tat lassen sich hieraus jedoch konkrete Verpflichtungen fiir die Gewé#hrleistung
eines angemessenen [T-Sicherheitsniveaus im eigenen Unternehmen ableiten. IT-Sicherheitsvorfille
konnen massive wirtschaftliche Schiden verursachen und schlimmstenfalls den Bestand eines Unter-
nehmens gefdhrden.

Fiir bestimmte Berufsgruppen wie Arzte, Rechtsanwilte oder Angehérige sozialer Berufe gibt es
dartiber hinaus Sonderregelungen im Strafgesetzbuch, die sogar Freiheitsstrafen vorsehen, wenn ver-
trauliche Angaben von Patienten, Mandanten bzw. Klienten ohne Einwilligung 6ffentlich gemacht
werden (§ 203 StGB). Ein fahrldssiger Umgang mit Informationstechnik kann diesen Tatbestand unter
Umsténden bereits erfiillen.

Belange des Verbraucherschutzes werden in verschiedenen Gesetzen behandelt. Die Verwendung von
Informationstechnik, die Nutzung des Internets oder von Telekommunikationsdiensten werden zum
Teil sehr genau geregelt. Einschlégig sind z. B.: Gesetz zur Nutzung von Telediensten, Telekommuni-
kationsgesetz, Mediendienste-Staatsvertrag, Urheberrecht sowie verschiedene Richtlinien auf EU-
Ebene.

Der Umgang mit personenbezogenen Daten wird in den Datenschutzgesetzen des Bundes und der
Lénder, dem Gesetz iiber den Datenschutz bei Telediensten, der Telekommunikations-Datenschutz-
verordnung sowie teilweise in den bereits aufgezdhlten Gesetzen geregelt.

Auch Banken sind inzwischen gezwungen, bei der Kreditvergabe IT-Risiken des Kreditnehmers zu
berticksichtigen, was sich unmittelbar auf die angebotenen Konditionen auswirken wird (Stichwort:
Basel II).

Sie sehen, es gibt gentigend Griinde, sich mit dem Thema IT-Sicherheit eingehend zu beschéftigen.
Lassen Sie sich - zu Ihrer Sicherheit - die individuelle Rechtslage von einem Experten erkliren!
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Szenario 1: ,,Kein Backup*

Eine Anwaltskanzlei betreibt ein kleines Netz mit einem zentralen Server, auf dem alle Daten gespei-
chert werden. Der Server enthélt ein Bandlaufwerk, auf das in regelméBigen Abstidnden eine Siche-
rungskopie gespeichert wird. Der Administrator bewahrt die Sicherungsbénder in einem verschlosse-
nen Schrank in seinem Biiro auf. Als eines Tages der Server durch einen Festplattendefekt ausfillt,
sollen die Daten vom Sicherungsband wieder eingespielt werden. Dabei stellt sich jedoch heraus, dass
das Bandlaufwerk offenbar bereits lingere Zeit defekt war und gar keine Daten auf die Sicherungs-
bander geschrieben hatte. Das einzige noch funktionstiichtige Sicherungsband ist mehr als fiinf Jahre
alt. Alle Daten der letzten Jahre sind damit verloren.

Der Administrator hat bei der Planung der Datensicherung eine weitere potentielle Gefahr {ibersehen:
Selbst wenn das Bandlaufwerk funktioniert hitte, wiren bei einem Feuer oder dhnlichen Katastrophen
neben den Originaldaten auch die Sicherungsmedien in seinem Schrank mit vernichtet worden!

Mafinahmen
»  regelmiBige Uberpriifung der Backup-Binder

v

Riicksicherung priifen und tiben

»  Lagerung von Sicherungsbédndern auferhalb der eigenen Biirordume, beispielsweise in einem
Bankschlief3fach

Szenario 2: ,,Befall durch Computer-Viren*

Ein Unternehmen setzt flichendeckend Viren-Schutzprogramme ein. Eine Aktualisierung der Viren-
Signaturen findet jedoch nur sporadisch statt, beispielsweise im Rahmen von Betriebssystem-Updates.
Eines Tages erhilt die IT-Abteilung eine Virenwarnung beziiglich eines neuen E-Mail-Virus, der sich
in Windeseile iber das Internet an immer mehr Empfénger verbreitet. Das Unternehmen verfiigt
jedoch tiber keinen automatisierten Update-Mechanismus, mit dessen Hilfe im Eilverfahren die Viren-
Schutzprogramme auf allen Rechnern mit den neuen Viren-Signaturen aktualisiert werden konnten. Im
Rahmen einer NotfallmaBBnahme werden die Mailserver vom Internet getrennt. Der Virus hat sich aber
bereits ins interne Netz eingeschlichen und kann nicht an der weiteren Ausbreitung gehindert werden.
Da der Virus Office-Dokumente 16scht, miissen alle Rechner vom Netz genommen und
heruntergefahren werden, bis die IT-Verantwortlichen nach und nach alle PCs mit aktuellen Viren-
Signaturen versehen und bereits befallene Rechner miithevoll ,,gesdubert” haben. Der gesamte IT-
Betrieb ist fiir mehrere Tage nahezu stillgelegt. Durch zerstorte Daten, Verspatungen bei der
Auftragsabwicklung und verlorene Arbeitszeit entsteht ein betrachtlicher Schaden. Kurz nach
Abschluss dieser Arbeiten tauchen erste Varianten des Virus im Internet auf, die vom zuvor miihevoll
aktualisierten Viren-Schutzprogramm noch nicht erkannt werden. Die gesamte Arbeit muss nochmals
wiederholt werden.

Maflnahmen
»  Update-Konzept fiir Sicherheits-Updates erstellen

»  ,IT-Inseln” innerhalb des Unternehmens nicht vergessen (z. B. Notebooks und Testrechner)
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Szenario 3: ,,Ausfall des Administrators*

Ein mittelstindisches Unternehmen hat einen Administrator, der bereits seit Jahren allein fiir die
Installation und Konfiguration aller PCs sowie den Betrieb des Netzes zusténdig ist. Eines Tages fillt
der Administrator durch einen schweren Unfall aus und ist nicht mehr arbeitsfahig.

Bereits nach wenigen Tagen hiufen sich die Probleme mit den Servern im Netz: Fehlermeldungen und
Warnhinweise erscheinen, die von den Mitarbeitern nicht korrekt interpretiert und bearbeitet werden
konnen. Kurze Zeit spiter stehen mehrere Rechner still, und nach versuchtem Neustart geht fast gar
nichts mehr. Die nun beginnende Suche in den Unterlagen des Administrators ergibt, dass die beste-
hende Systemlandschaft praktisch nicht dokumentiert ist. Selbst Administrations-Passworter wurden
nicht hinterlegt. Eine eiligst zur Unterstiitzung herbeigerufene Firma fiir IT-Support sieht sich auf-
grund fehlender Passworter und Unterlagen nicht in der Lage, das bestehende System wieder zum
Laufen zu bringen. Miithevoll wird recherchiert, welche Anwendungen auf den Servern installiert
waren und wo diese die fiir das Unternehmen wichtigen Daten gespeichert hatten. Weitere externe
Spezialisten miissen hinzugezogen werden. Denn auler weit verbreiteten Standardanwendungen wer-
den auch branchenspezifische Individuallosungen genutzt, die das mit der Wiederherstellung beauf-
tragte Systemhaus zuvor noch nie gesehen hatte.

Bis alles wiederhergestellt ist und alle fiir die tdgliche Arbeit bendtigten Systeme wieder in der
gewohnten Weise funktionieren, vergehen mehrere Wochen. In der Zwischenzeit konnen im Unter-
nehmen wichtige Auftrdge nicht erfiillt werden, da die hierfiir erforderlichen Informationen und
Anwendungen nicht verfiigbar sind. Die hierdurch entstehenden Schidden summieren sich zusammen
mit den Kosten fiir die externen Dienstleister auf einen sechsstelligen Betrag. Das Unternehmen ist
dadurch in seiner Existenz bedroht. Fiir den ausgefallenen Administrator muss zusétzlich auch noch
ein geeigneter Nachfolger gefunden werden.

Mafinahmen
System-FEinstellungen und -Parameter ausfiihrlich dokumentieren

Passworter sicher hinterlegen

vvyy

Notfallplan mit Anweisungen fiir die Verfahrensweise bei den wichtigsten Schadensfillen
erstellen

v

Vertretungsregeln einrichten

Szenario 4: ,,Hackerangriff aus dem Internet*

In einer Kleinstadt betreibt ein Psychologe seine Praxis. Seine Patientenakten verwaltet er auf einem
PC mit Internetanschluss. Er kennt sich mit seinem PC gut aus und installiert seine Software in der
Regel selbst. Seine Daten hilt er fiir sicher, da er sich mit einem Passwort am System anmelden muss.
Eines Tages verbreitet sich in der ganzen Stadt wie ein Lauffeuer die Nachricht, dass vertrauliche
Patienteninformationen anonym in einem lokalen Internet-Diskussionsforum der Stadt ver6ffentlicht
wurden. Die Polizei stoft bei ihren Ermittlungen auf den Psychologen und stellt fest: Der Praxis-PC
war vollig unzureichend gegen Fremdzugriffe gesichert und wurde vermutlich Ziel eines
Hackerangriffs. Der Staatsanwalt erhebt Anklage, da mit vertraulichen Patientendaten fahrléssig
umgegangen wurde. Der entstandene Schaden fiir die betroffenen Patienten ist enorm und kaum quan-
tifizierbar.

Maflnahmen
»  Internet-Zuginge sichern

P  vertrauliche Daten verschliisseln
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Szenario 5: ,,Innentiter

Ein kleines Traditionsunternehmen stellt seit vielen Jahren spezielle Farben und Lacke nach geheim
gehaltenen Rezepturen her. Eines Tages wechselt ein Mitarbeiter aus der Marketingabteilung zur
Konkurrenz. Ein halbes Jahr spéter bringt das Konkurrenzunternehmen nahezu identische Lacke auf
den Markt. Es ist zunédchst nicht ersichtlich, wie die geheimen Formeln das Unternehmen verlassen
konnten, da die Entwicklungsabteilung aus Sicherheitsgriinden weder an das Intranet noch an das
Internet angeschlossen ist. Das Unternehmen vermutet daher Industriespionage des fritheren Mitar-
beiters und erstattet Anzeige.

Die Kriminalpolizei kann mit Hilfe geeigneter Werkzeuge nachweisen, dass auf dem PC des Verdéch-
tigen Dateien abgespeichert und spiter wieder geloscht wurden, die die fraglichen Rezepturen ent-
hielten. Konfrontiert mit diesem Sachverhalt legt der Verdichtige ein Gesténdnis ab. Die Rdume der
Entwicklungsabteilung waren nachts nicht verschlossen und konnten daher von jedem Mitarbeiter, der
iiber einen Schliissel zum Gebdude verfiigt, unbemerkt betreten werden. Nach Feierabend hatte er die
Entwicklungsabteilung aufgesucht und sich mit Hilfe einer Boot-Diskette unter Umgehung des Kenn-
wortschutzes Zugang zu den entsprechenden Rechnern verschafft. Sein neuer Arbeitgeber hatte ihn
némlich bei seiner Bewerbung gefragt, ob er auch iiber ,,wertvolle Zusatzkenntnisse aus dem Unter-
nehmensumfeld verfiige, die ihn gegeniiber anderen Bewerbern hervorheben wiirden.

Sowohl der Dieb als auch zwei Manager seines neuen Arbeitgebers werden angeklagt und erhalten
eine Vorstrafe. Die beiden Unternehmen einigen sich auBlergerichtlich auf eine Schadensersatz-
zahlung. Trotzdem hat das Unternehmen seinen Wettbewerbsvorteil weitgehend eingebiiit, was zu
einer zunehmenden Verschlechterung seiner wirtschaftlichen Lage fiihrt.

Mafinahmen
»  Riume und Gebidude gegen unbefugten Zutritt sichern

»  wichtige Daten verschliisseln
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6 Die haufigsten Versiumnisse

Bei einer Analyse der typischen Fehler und Versdumnisse finden sich nur geringe Abhéngigkeiten von
Unternehmensgrofe und Branche. Anhand der dargestellten Liste konnen Sie {iberpriifen, welche
spezifischen Versdumnisse in [hrem Umfeld eine Rolle spielen und wie dieser Sachverhalt zu bewer-
ten ist. Das nichste Kapitel greift die geschilderten Defizite nochmals auf und zeigt anhand konkreter
MaBnahmen, wie Sie diesen mit angemessenem Aufwand begegnen konnen.

6.1 Unzureichende I'T-Sicherheits-Strategie

Sicherheit hat einen zu geringen Stellenwert

IT-Sicherheit hat im Vergleich mit anderen Anforderungen (Kosten, Bequemlichkeit, groe Funktio-
nalitét, ...) hdufig einen zu geringen Stellenwert. Stattdessen wird IT-Sicherheit lediglich als Kosten-
treiber und Behinderung gesehen. Besonders bei Neuanschaffungen werden Sicherheitseigenschaften
einer Anwendung oder eines Systems hédufig vernachléssigt oder gar nicht bedacht. Dafiir gibt es ver-
schiedene Griinde: Mangelnde Managementunterstiitzung fiir IT-Sicherheit, ungeniigende Recherche
iiber Sicherheitsaspekte, neue Trends in der Branche, Marketinggesichtspunkte oder knappe Budgets
etc. Sicherheitsmingel treten zumeist nicht unmittelbar zu Tage. Stattdessen erhoht sich ,,nur* das aus
diesen Defiziten erwachsende Risiko! Im ungiinstigsten Fall werden notwendige Sicherheitsmal3-
nahmen immer wieder auf unbestimmte Zeit verschoben, da sie jedes Mal niedriger priorisiert sind als
zwischenzeitlich neu hinzu kommende andere Aufgaben.

Ein Beispiel in diesem Zusammenhang ist die rasant wachsende Zahl v6llig ungesicherter drahtloser
Netze, seit entsprechende WLAN-Karten preiswert fiir jedermann zur Verfiigung stehen. Begeisterung
fiir eine neue Technik und die Moglichkeit, auf l4stige Verkabelung verzichten zu kénnen, lassen
Sicherheitsaspekte vergessen. Unzdhlige Firmen ,,ver6ffentlichen somit unfreiwillig ihre vertrau-
lichen Daten und bieten teilweise allen Interessierten kostenlose Internetzuginge an.

Dauerhafte Prozesse zur Beibehaltung des Sicherheitsniveaus fehlen

Sicherheit wird hdufig nur im Rahmen isolierter Einzelprojekte geschaffen. Diese Projekte sind not-
wendig, um spezifische Aufgaben anzusto3en und Sachverhalte in angemessener Tiefe zu bearbeiten.
Haufig wird jedoch versdumt, im Rahmen solcher Projekte zugleich verldssliche Prozesse zu definie-
ren, die die im Projektverlauf erarbeiteten Ergebnisse und Ziele dauerhaft erhalten. So werden
beispielsweise aufwindige Schwachstellenanalysen durchgefiihrt und Maflnahmenempfehlungen
formuliert. Deren spédtere Umsetzung wird jedoch nicht mehr konsequent verfolgt. Ebenso werden bei
der Einfiihrung neuer Systeme meistens detaillierte Vorgaben fiir die sichere Grundinstallation aufge-
listet. Im spéteren Produktivbetrieb dndern sich die Parametereinstellungen erfahrungsgemaf stindig.
Trotzdem findet eine Uberpriifung auf Konformitit mit den urspriinglichen Vorgaben nur selten statt.
Beispiele dieser Art finden sich in zahlreicher Form. Viele dieser Defizite sind eine Auspragung
schlechten internen IT-Sicherheitsmanagements: Teils fehlen klare Zusténdigkeiten fiir sicherheits-
relevante Aufgaben, teils werden vereinbarte MalBnahmen nicht regelmaBig tiberpriift.

Sicherheitsvorgaben sind nicht dokumentiert

Viele grof3e Institutionen verfiigen tiber eine schriftlich fixierte Sicherheitsrichtlinie und zugehorige
Hinweise zu deren Anwendung. In den meisten kleineren und mittelsténdischen Unternehmen und
Behorden ist dies jedoch nicht der Fall. Viele Richtlinien sind dariiber hinaus zu abstrakt formuliert
und lassen zuviel Interpretationsspielraum. Falls Richtlinien existieren, werden diese hiufig nicht allen
Betroffenen bekannt gegeben. Oftmals fehlt auch der verbindliche Charakter im Sinne einer vom
Mitarbeiter explizit vertraglich anerkannten Richtlinie. Dies kann in Einzelfédllen dazu fiihren, dass
SicherheitsverstoBe nicht oder nur schwer zu ahnden sind.
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Kontrollmechanismen und Aufkldarung im Fall von Versto3en fehlen

Bestehende Sicherheitsrichtlinien und -vorgaben sind nur dann wirksam, wenn ihre Einhaltung auch
kontrolliert werden kann. Diese Kontrolle wird in der Praxis jedoch héufig nicht vorgenommen - aus
technischen, administrativen oder gar rechtlichen Griinden. Ebenso problematisch ist es, wenn Mitar-
beiter im Falle von SicherheitsverstoBen nicht mit Konsequenzen rechnen miissen. Beide Sachverhalte
fuhren in der Folge zu einer zunehmenden Missachtung bestehender Vorschriften, erhhen dadurch
das Sicherheitsrisiko und enden in tatséchlichen Schadenstfillen.

6.2 Schlechte Konfiguration von I'T-Systemen

Die Rechtevergabe wird nicht restriktiv genug gehandhabt

Eine der goldenen Regeln der IT-Sicherheit ist das so genannte Need-to-Know-Prinzip: Jeder Benutzer
(und auch jeder Administrator) sollte nur auf jene Datenbestdnde zugreifen und jene Programme aus-
filhren diirfen, die er fiir seine tdgliche Arbeit auch wirklich benétigt. In der Praxis bedeutet dies aller-
dings zusitzlichen administrativen und technischen Aufwand. Daher haben die meisten Mitarbeiter
Zugriff auf eine Vielzahl sensitiver Daten und Programme, die sie nicht benétigen. Da die Arbeits-
platz-PCs und Server einer Organisation in der Regel alle untereinander vernetzt sind, kann ohne
geeignete Zugriffsbeschrankungen oftmals auf die Daten anderer Benutzer bzw. Rechner zugegriffen
werden. Den jeweiligen ,,Besitzern* dieser Daten ist das hdufig nicht bewusst. Die weitreichenden
Berechtigungen konnen so versehentlich, durch Unkenntnis oder beabsichtigt missbraucht werden.

IT-Systeme sind schlecht konfiguriert

Durch Fehler bei der Administration entstehen in der Praxis die mit Abstand meisten Sicherheits-
liicken - und nicht etwa durch Softwarefehler. Wiirden die in Standardsoftware vorhandenen Sicher-
heitsfunktionalitdten vollstindig und richtig ausgenutzt, so wire das IT-Sicherheitsniveau in Unter-
nehmen und Behorden weitaus hoéher. Die Komplexitit von Standard-Biiroanwendungen steigt von
Jahr zu Jahr. Sicherheit ist fiir Administratoren nur eine unter vielen, teils konkurrierenden Anforde-
rungen in der tiglichen Arbeit. Sie sind de facto kaum noch in der Lage, falsche (unsichere) Para-
metereinstellungen vollstdndig zu vermeiden. Vielen Betroffenen ist dieses Dilemma bewusst - doch
ohne ausreichende Unterstiitzung seitens ihrer Vorgesetzten ist eine Anderung unrealistisch.

6.3 Unsichere Vernetzung und Internet-Anbindung

Sensitive Systeme sind gegen offene Netze unzureichend abgeschottet

Solange Informationen und Daten lediglich im internen Netz verfiigbar sind, beschréinkt sich das
Risiko im Fall von Sicherheitsliicken auf einen iiberschaubaren Téaterkreis (Mitarbeiter). Bei einer
Offnung zum Internet muss jedoch damit gerechnet werden, dass Schwachstellen von anonymen
Dritten, beispielsweise Hackern, aufgespiirt und missbraucht werden. Die sichere Anbindung beste-
hender Applikationen an das Internet erfordert von den betroffenen Administratoren spezifische
Kenntnisse, ohne die Konfigurationsfehler kaum zu vermeiden sind. Sensitive Informationen, Systeme
und Teilnetze werden oftmals gar nicht oder nur unzureichend von offenen Netzen abgeschottet.
Selbst die Existenz einer Firewall sagt nichts iiber den tatséchlichen Sicherheitszustand aus. Viele IT-
Verantwortliche denken, ihr Netz sei nach auBen abgesichert. Eine Uberpriifung durch (externe)
Sicherheitsspezialisten zeigt aber in vielen Féllen gravierende Sicherheitsliicken auf.
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6.4 Nichtbeachtung von Sicherheitserfordernissen

Sicherheitsmafinahmen werden aus Bequemlichkeit vernachldssigt

Die besten Richtlinien und Sicherheitsfunktionen helfen nichts, falls sie nicht beachtet oder nicht
genutzt werden. Vertrauliche Dokumente oder E-Mails werden oftmals nicht verschliisselt, selbst
wenn geeignete Mechanismen unmittelbar zur Verfiigung stehen. Sichere, regelméBig geénderte
Kennworter werden ebenso als ldstig empfunden wie Bildschirmschoner mit Kennwort. Einem
x-beliebigen Anrufer, der sich als neuer Mitarbeiter der IT-Abteilung ausgibt, werden Passworter ver-
raten, wenn er nur ,,nett” danach fragt.

Daten, insbesondere von Notebooks, werden selten oder nie gesichert, obgleich den Beteiligten die
hohen Risiken eines Datenverlustes durchaus bekannt sind. Selbst wenn regelméfige Datensiche-
rungen durchgefiihrt werden, sind diese oft unvollstindig oder fehlerhaft. Bei automatisierten Siche-
rungen wissen Mitarbeiter oftmals gar nicht, welche Daten in welchen Abstinden gesichert werden
und wie lang die Sicherungsmedien aufbewahrt werden. Zahlreiche weitere Beispiele dhnlicher Art
existieren und belegen, dass selbst einfache SicherheitsmaBnahmen zum Scheitern verurteilt sind,
wenn deren Durchfithrung keine Akzeptanz findet oder sie nicht technisch erzwungen werden kénnen.
Dies gilt nicht nur fiir Anwender, sondern auch fiir Administratoren. Letztere achten nur selten auf
hinreichend sichere Parametereinstellungen. Administratoren arbeiten zudem héufig mit Systemprivi-
legien. Auch wenn dies technisch nicht erforderlich ist, ist es bequemer als sich ein zweites Mal
anzumelden.

Anwender und Administratoren sind mangelhaft geschult

Die sich stindig wandelnden IT-Systeme und Applikationen in Unternehmen und Behorden fordern
von allen Beteiligten ein Hochstmal} an Eigeninitiative fiir den kompetenten Umgang mit diesen
Systemen. Um zunehmend komplexe Systeme angemessen zu beherrschen, ist spielerisches Erlernen
allerdings wenig geeignet, zumal dies haufig nicht in Testumgebungen erfolgt. Handbiicher sind nicht
immer vorhanden. Haufig fehlt auch die Zeit, diese zu lesen. Schulungen decken oft nicht die spezi-
fischen Bediirfnisse der Teilnehmer ab. Zudem sind Seminare in der Regel teuer, und die Teilnehmer
fallen fiir die Dauer der Fortbildung fiir ihr Tagesgeschift in der eigenen Organisation aus. Detail-
kenntnisse nur in einzelnen, ausgewéhlten Vertiefungsgebieten (wie beispielsweise Windows 2000,
Lotus Domino oder Apache) sind aulerdem selten ausreichend, da hierbei die inhaltlichen Querbezie-
hungen zwischen verschiedenen Aspekten nicht berticksichtigt werden.

6.5 Schlechte Wartung von I'T-Systemen

Verfiigbare Sicherheits-Updates werden nicht eingespielt

Administratoren spielen oftmals Sicherheits-Patches nicht rechtzeitig ein. Viele durch Viren oder
Wiirmer entstandene Schéden treten erst geraume Zeit nach dem ersten Bekanntwerden des Schédlings
auf. Zu diesem Zeitpunkt gibt es in der Regel bereits Sicherheits-Patches von den jeweiligen Herstel-
lern. Inzwischen werden zu den meisten Produkten Sicherheits-Patches in sehr kurzen Abstinden
veroffentlicht. Auswahl und Tests der im eigenen Kontext tatsdchlich relevanten Patches beanspru-
chen zusitzliche Zeit. Viele Administratoren warten daher lieber bis zur Installation des niachsten
reguldren Software-Updates. Ein solches Verhalten ist fahrléssig.

6.6 Sorgloser Umgang mit Passwortern und Sicherheitsmechanismen

Mit Passwortern wird zu sorglos umgegangen

Nach wie vor werden die meisten Zugangsschutzverfahren auf Basis von Passwortabfragen realisiert.
Dies fiihrt immer dann zu Problemen, wenn unsichere (z. B. zu kurze oder leicht erratbare) Kennwor-
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ter gewdhlt werden. Es finden tagtiglich Einbriiche in IT-Systeme statt, weil ein Angreifer erfolgreich
ein Kennwort geknackt hat - wahlweise durch systematisches Ausprobieren, Raten oder Ausspéhen.
Das sprichwortliche Aufbewahren des Passwortes unter der Tastatur oder in der obersten Schreibtisch-
schublade macht es Tédtern mit Zugang zu Biirordumen besonders leicht, an sensitive Informationen
heranzukommen.

Vorhandene Sicherheitsmechanismen werden nicht genutzt

Viele Produkte werden mit eingebauten Sicherheitsmechanismen geliefert, die aber aus Bequemlich-
keit, Misstrauen oder Kompatibilitatsgriinden nicht aktiviert oder zu schwach eingestellt werden.
Beispielsweise wird die vorhandene Verschliisselungsfunktion in drahtlosen Netzen (WLANS) viel zu
selten genutzt.

6.7 Mangelhafter Schutz vor Einbrechern und Elementarschiden

Raume und IT-Systeme werden nur ungeniigend gegen Diebstahl oder
Elementarschdden geschiitzt

Einbrecher und Diebe haben oft allzu leichtes Spiel. Gekippte Fenster tiber Nacht, unverschlossene IT-
Raume, unbeaufsichtigte Besucher oder im Auto zuriickgelassene Notebooks bieten ungebetenen
Gisten vielfiltige Mo6glichkeiten. Schwerer als der Verlust von Hardware durch Diebstahl oder
Vandalismus wiegt im Allgemeinen der Verlust von Daten. Diese sind einerseits nur unter Miithen
wiederzubeschaffen. Andererseits droht die Gefahr, dass der Dieb vertrauliche Daten missbrauchen
konnte. Katastrophen wie Briinde oder Uberschwemmungen sind zwar recht seltene Ereignisse, aber
wenn sie eintreten, sind die Folgen meistens fatal. Brandschutzmafinahmen, Schutz vor Wasser-
schdden und die Sicherstellung der Stromversorgung sollten daher als wichtiger Bestandteil der IT-
Sicherheit verstanden werden.
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Wichtige Sicherheitsmainahmen

Systematisches Herangehen an I'T-Sicherheit

Angemessene Beriicksichtigung von IT-Sicherheit:

IT-Sicherheitsaspekte miissen bei allen
Projekten friithzeitig und ausreichend
beriicksichtigt werden

Eine moglichst groBe Programmvielfalt mit hoher Funktionalitdt, bequeme Bedienung, niedrige
Anschaffungs- und Betriebskosten sowie IT-Sicherheit stehen fast immer in Konkurrenz zueinander.
Es empfiehlt sich aber unbedingt, IT-Sicherheitsaspekte schon zu Beginn eines Projektes (z. B. bei der
Anschaffung neuer Software oder bei der Planung von Geschéftsprozessen) zu berticksichtigen.
Gerade neue Techniken diirfen nicht unkritisch eingesetzt werden. Unabdingbare Voraussetzung dafiir
ist eine klare Unterstiitzung der IT-Sicherheitsziele durch die Leitungsebene! Spéter auftretende
Sicherheitsméngel konnen unangenehme Konsequenzen zur Folge haben. Werden nachtriglich
Design- oder Planungsfehler offenkundig, sind Nachbesserungen oftmals unverhiltnismaBig teuer
oder sogar unmoglich. Der Mut, Abstriche beim Komfort zu machen oder auf eine bestimmte Funkti-
onalitiit zu verzichten, kann hohe Kosten durch Sicherheitsvorfille verhindern oder hohe Investitionen
in zusétzliche IT-Sicherheitsprodukte ersparen.

28

Im Falle mangelnder Ressourcen sollten
alternative Losungsansitze in Erwigung
gezogen werden

Oft fithren viele Wege zum gleichen Ziel. Kostspielige und langwierige Projekte sind einem héheren
Risiko ausgesetzt, mangels Zeit, Geld oder wegen verdnderter Rahmenbedingungen wieder ,,gekippt™
zu werden. Daher sollten auch alternative Losungsansétze mit zunéchst bescheidenerer Zielsetzung in
Erwigung gezogen werden. Mehrere kleine Schritte lassen sich einfacher realisieren als ein grof3er.
Auch das ist ein Sicherheitsaspekt.
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Schritt fiir Schritt zu mehr I'T-Sicherheit:

KRBl Die IT-Sicherheitsziele miissen festgelegt
werden, damit angemessene Maflnahmen
definiert werden kdonnen

Der erste Schritt bei der Beschiftigung mit IT-Sicherheit ist die Bestandsaufnahme:

»  Welche Rahmenbedingungen gibt es (Gesetze, Vertrige, Kundenanforderungen,
Konkurrenzsituation)?

»  Welche Rolle spielen IT und IT-Sicherheit fiir das Unternehmen bzw. die Behorde?

»  Welche Werte sind zu schiitzen (Know-how, Betriebsgeheimnisse, personenbezogene Daten,
IT-Systeme)? Was sind mogliche Schadensfille?

Die ,,Schutzbedarfsfeststellung™ ist notwendiger Bestandteil jeder Sicherheitsanalyse. Sie soll sicher-
stellen, dass die definierten Schutzziele und die hieraus abgeleiteten Sicherheitsmafnahmen ange-
messen sind und den individuellen Gegebenheiten entsprechen. Da sich Rahmenbedingungen im
Laufe der Zeit dndern konnen, sollte regelmiBig tiberpriift werden, ob die Einstufung des Schutz-
bedarfs noch der aktuellen Situation entspricht. Bei der Schutzbedarfsfeststellung ist die Orientierung
an den drei Grundwerten der IT-Sicherheit Vertraulichkeit, Integritcit und Verfiigharkeit hilfreich.

Zu jedem vorhandenen Sicherheitsziel und jeder
zugehorigen Maflnahme sollten geeignete
Regelungen getroffen werden

,IT-Sicherheit ist ein dauerhafter Prozess.” Diese Aussage trifft das Kernproblem sehr gut: Die meis-
ten mit IT-Sicherheit assoziierten Aufgaben miissen regelmifig wiederholt und neu durchlaufen
werden. Jede identifizierte MaB3nahme sollte dahingehend untersucht werden, ob sie nur ein einziges
Mal oder regelmiBig ausgefiihrt werden muss (Beispiel: regelméBiges Update des Viren-
Schutzprogramms und dessen Viren-Signaturen).

~#l Ein Handlungsplan mit klaren Priorititen der
Sicherheitsziele und -maflinahmen sollte erstellt
werden

Wer eine Weile tiber sinnvolle Schritte zur Erhdhung der eigenen IT-Sicherheit nachgedacht hat, wird
sich bald vor mehr Aufgaben gestellt sehen, als er zeitlich und finanziell bewéltigen kann. Daher ist
eine geeignete Priorisierung identifizierter Sicherheitsziele und -mafnahmen erforderlich. Diese Prio-
risierung sollte auch unter Abwigung des Kosten-Nutzen-Verhéltnisses getroffen werden.
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Besonders umstindliche
Sicherheitsanforderungen sollten vermieden
werden

Es sollten moglichst nur solche Sicherheitsvorgaben gemacht werden, deren Einhaltung praktikabel ist
und die nicht von einem GroBteil der Betroffenen als realitétsfremd oder gar schikanos erachtet
werden. Zudem versteht sich von selbst, dass zur Umsetzung von Vorgaben und Maflnahmen auch die
technische und organisatorische Infrastruktur bereitgestellt werden muss. Anderenfalls besteht die
Gefahr, dass die Richtlinien in ihrer Gesamtheit nicht mehr ernst genommen und zunehmend miss-
achtet werden. Im Zweifelsfall sollten die Anforderungen eher etwas heruntergeschraubt werden und
dafiir strenger auf deren Einhaltung geachtet werden. Es empfiehlt sich auch, alle MaBnahmen, die
besonders tief in die gewohnte Arbeitsweise eingreifen, mit betroffenen Anwendern vorher zu bespre-
chen.

g8l Zustindigkeiten miissen festgelegt werden

Fiir jede identifizierte Aufgabe muss festgelegt werden, wer fiir die Durchfithrung verantwortlich ist.
Ebenso sollte fiir alle allgemein formulierten Sicherheitsrichtlinien genau dargelegt werden, fiir
welchen Personenkreis diese verbindlich sind: Betreffen diese nur festangestellte Mitarbeiter, eine
bestimmte Abteilung oder alle?

Jeder Verantwortliche braucht einen Stellvertreter. Wichtig ist, dass der Vertreter auch in der Lage ist,
seine Aufgaben wahrzunehmen. Wurde er in seine Aufgaben eingewiesen? Sind notwendige Pass-
worter fiir den Notfall hinterlegt? Bendtigt er Dokumentationen?

Bestehende Richtlinien und Zustiindigkeiten
miissen bekannt gemacht werden

Bei Mitarbeiterbefragungen in Unternehmen fillt beim Thema IT-Sicherheit oft auf, dass bestehende
Richtlinien nicht oder nur in Teilen bekannt sind. Gelegentlich ist deren Existenz schlicht unbekannt.
Deshalb muss sichergestellt sein, dass alle Betroffenen die Unternehmensrichtlinien - in ihrer aktuel-
len Fassung - kennen. Alle Mitarbeiter sollten ihre internen und externen Ansprechpartner und deren
Kompetenzen kennen. Das dient nicht nur dazu, bei Problemen schneller Hilfe zu erhalten. Es verhin-
dert auch, dass sich Mitarbeiter durch Uberredungskunst oder Einschiichterung dazu verleiten lassen,
vertrauliche Informationen (Passworter etc.) an Unberechtigte weiterzugeben.

Hierbei sind auch juristische Aspekte zu berticksichtigen, damit im Falle von Sicherheitsverstdfen
eine Ahndung nicht bereits daran scheitert, dass sich der Beschuldigte zurecht auf seine Unkenntnis
beruft. Im Bedarfsfall ist es vorteilhaft, die Kenntnisnahme wichtiger Richtlinien von den Mitarbeitern
schriftlich bestitigen zu lassen.
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Kontrolle und Aufrechterhaltung der I'T-Sicherheit:

Die IT-Sicherheit sollte regelméflig iiberpriift
werden

Das Niveau der IT-Sicherheit sollte regelméBig bewertet und kontrolliert werden. Wenn ein ausrei-
chendes Budget zur Verfiigung steht, sollte iiberlegt werden, einmal pro Jahr unabhéngige Experten
mit der Uberpriifung von besonders kritischen Bereichen der IT zu beauftragen. Der Blick muss in die
Zukunft gehen: Gibt es neue Sicherheitsstandards oder neue, wichtige Techniken? Haben sich die
Erwartungen von Kunden und Geschéftspartnern gedndert?

A Vorhandene Arbeitsabliufe und
Sicherheitsrichtlinien sollten regelmiiflig hin-
sichtlich ZweckmiBigkeit und Effizienz
iiberpriift werden

Die stidndige Optimierung bestehender Prozesse und Richtlinien ist nicht nur ein Anliegen von IT-
Sicherheitsverantwortlichen. Im Zusammenhang mit der Formulierung von Sicherheitsrichtlinien gibt
es drei Hauptgefahren: Sie sind veraltet, sie sind unvollstidndig oder sie sind nicht praktikabel. Gerade
fiir die Akzeptanz von Sicherheitsvorgaben diirfen diese nicht als umsténdlich oder unsinnig empfun-
den werden. Unter diesem Gesichtspunkt sollten alle im Zusammenhang mit IT-Sicherheitsaufgaben
stehenden Arbeitsabldufe kritisch gepriift werden. Nichts ersetzt hierbei die personliche Bewertung der
Arbeitsabldufe durch die ausfiihrenden Personen. Ergibt eine Befragung, dass einzelne MaBlnahmen
als nicht zweckmaéBig eingestuft werden, so sollte gemeinsam nach Ursachen und
Verbesserungspotential gesucht werden.

Weiterfithrende Schritte:

Die Bedeutung der beiden folgenden Maflnahmen héngt sehr stark von der GroBe des Unternehmens
bzw. der Behorde ab. Je mehr Mitarbeiter betroffen sind, desto notwendiger und sinnvoller ist ihre
Umsetzung.

IO Langfristig sollte ein umfassendes
Sicherheitsmanagement aufgebaut werden

Ein gutes IT-Sicherheitsniveau ldsst sich vor allem in gréeren Organisationen nur dann erreichen,
wenn Schritt fiir Schritt die Einrichtung eines umfassenden IT-Sicherheitsmanagements vorgenommen
wird. Dies beinhaltet die im vorliegenden Leitfaden aufgezeigten Aspekte, geht liber diese jedoch weit
hinaus. Umfragen zeigen, dass in Unternehmen, die ein umfassendes IT-Sicherheitsmanagement auf-
gebaut haben, die Anzahl der Sicherheitsvorfille deutlich zuriickgegangen ist.
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VAl Alle bestehenden Sicherheitsrichtlinien sollten
schriftlich in einem Sicherheitskonzept
dokumentiert werden

Es ist empfehlenswert, die Sicherheitsrichtlinien einer Organisation schriftlich zu dokumentieren.
Hierfiir gibt es inzwischen im Internet und in der Fachliteratur zahlreiche Beispiele, die frei verwendet
und an die eigenen Bediirfnisse angepasst werden konnen. Manchmal erweist es sich als einfacher,
eine fremde, gut strukturierte Richtlinie zu {ibernehmen und anzupassen, statt historisch gewachsene,
schlecht strukturierte und teils in sich widerspriichliche eigene Regelwerke zu tiberarbeiten.

Solche Richtlinien kénnen erfahrungsgemaf am besten ergédnzt und aktualisiert werden, wenn sie
sorgfdltig in mehrere (mindestens drei) Abstraktionsschichten untergliedert werden:

Die oberste und abstrakteste Auspragung formuliert nur allgemeine Sicherheitsziele und gibt im
Wesentlichen eine Zusammenfassung der eigenen Unternechmensphilosophie in Sachen IT-Sicherheit.
Diese beinhaltet nur wenige Seiten, ist ,,managementtauglich* und sollte von der obersten Leitungs-
ebene verabschiedet werden.

Die zweite, darunter liegende Schicht formuliert detaillierte Sicherheitsziele, ausfiihrliche technische
Anforderungen und zugehdrige Maflnahmen. Dies sollte so detailliert wie moglich erfolgen, ohne
jedoch produktspezifische Aspekte oder Eigenschaften zu beriihren. Ergeben sich Anderungen in den
eingesetzten Produkten und IT-L6sungen, miissen die Sicherheitsziele nicht permanent gedndert
werden.

Die Interpretation der hier formulierten Vorgaben in konkrete Produkteinstellungen und zu verwen-
dende Mechanismen liefert die dritte Ebene. Sobald sich ein eingesetztes Produkt geéndert hat,
miissen Anpassungen vorgenommen werden. Leider tritt hierbei oft der Fall auf, dass zuvor formu-
lierte Anforderungen mangels Produktfunktionalitidt oder fehlender Praktikabilitét nicht umgesetzt
werden konnen. Dann miissen entweder die Anforderungen nochmals {iberdacht werden oder eine
andere Losung eingesetzt werden. Fest steht: Defizite bei der Umsetzung miissen explizit festgehalten
werden. Alle Verantwortlichen miissen informiert werden, damit sie das entstandene Risiko bewerten
konnen.

7.2 Sicherheit von I'T-Systemen

KAl Vorhandene Schutzmechanismen sollten genutzt
werden

Viele Programme, die in einem gewohnlichen Client-Server-basierten Netz zur Biirokommunikation
genutzt werden, verfiigen inzwischen tiber eine Vielzahl hervorragender Schutzmechanismen. Fast
immer resultieren Schwachstellen aus falscher Konfiguration oder aus Unkenntnis der vorhandenen
Moglichkeiten zur Absicherung. Die vom Hersteller implementierten Sicherheitsfunktionen und -
mechanismen sollten daher analysiert, verstanden und eingesetzt werden - bevor existierende Sicher-
heitsanforderungen nicht oder nur auf Umwegen umgesetzt werden. So kénnen auch Sicherheitsan-
forderungen technisch erzwungen werden, die anderenfalls nur durch Kooperationsbereitschaft der
Benutzer moglich sind.
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A Viren-Schutzprogramme miissen
flichendeckend eingesetzt werden

Aktuelle Viren-Schutzprogramme sind unverzichtbar. Computer-Viren kénnen tiber Datentrager oder
tiber Netze (Internet, Intranet) verbreitet werden. Auch fiir Rechner ohne Internetanschluss sind solche
Schutzprogramme Pflicht!

Es empfiehlt sich, E-Mails und jegliche Kommunikation tiber das Internet zentral auf Viren zu
untersuchen. Zusétzlich sollte jeder Computer mit einem lokalen Viren-Schutzprogramm ausgestattet
sein, das stidndig (resident) im Hintergrund lduft. In der Regel geniigt es, nur ausfiithrbare Dateien,
Skripte, Makrodateien etc. zu iiberpriifen. Ein vollstdndiges Durchsuchen aller Dateien empfiehlt sich
trotzdem in regelméfBigen Abstinden (z. B. vor einer Tages- oder Monatssicherung). Bei einem
festgestellten Virenbefall ist es immer notwendig!

Aktuelle Empfehlungen und ausfiihrliche Hintergrundinformationen finden Sie auf der BSI-Webseite
unter dem Stichwort ,,Computer-Viren®,

Achtung:

Selbst wenn Ihr Viren-Schutzprogramm immer auf dem neuesten Stand ist, bietet es dennoch
keinen absoluten Schutz vor Computer-Viren, Wiirmern und anderen Schadprogrammen. Sie
miissen davon ausgehen, dass Ihr System neuen Viren zumindest solange ausgesetzt ist, bis
geeignete Virensignaturen von den Herstellern von Schutzprogrammen zur Verfiigung
gestellt werden kénnen. Gefdhrlich sind auch Schadprogramme, die sich iiber das Internet
verbreiten und technisch so konstruiert sind, dass sie iiber eine nicht geschlossene Sicher-
heitsliicke direkt den Rechner infizieren. Ein beriihmtes Beispiel ist der Wurm ,, Lovsan “
(W32.Blaster.Worm), der eine Schwachstelle in Windows 2000 und XP ausnutzte. Der Wurm
konnte nur durch eine restriktiv konfigurierte Firewall - nicht aber zentral von E-Mail-
Filtern abgewehrt werden.

I8 Datenzugriffsmoglichkeiten sollten auf das
erforderliche Mindestmal} beschrinkt werden

Eine der goldenen Regeln der IT-Sicherheit ist das ,,Need-to-Know-Prinzip*: Jeder Benutzer (und
auch jeder Administrator) sollte nur auf die Datenbestdnde zugreifen und die Programme ausfithren
diirfen, die er fiir seine tigliche Arbeit auch wirklich benétigt. Dazu gehort auch, dass Informationen
einer Abteilung (z. B. Vertrieb, Entwicklung. Personal, Leitung etc.) nicht ohne weiteres von abtei-
lungsfremden Mitarbeitern einsehbar sind, sofern sie diese Informationen nicht fiir ihre Arbeit beno-
tigen. Anwendungsprogramme - insbesondere Programme fiir die Systemadministration - sollten eben-
falls nur den Mitarbeitern zur Verfiigung stehen, die diese wirklich brauchen.

Die Umsetzung dieses Prinzips ist mit vertretbarem Aufwand moglich: Erforderliche Berechtigungen
werden in passenden Berechtigungsprofilen zusammengefasst. Auf deren Grundlage werden dann
wahlweise geeignete Benutzergruppen oder Rollen definiert. Die individuellen Rechte eines System-
benutzers lassen sich iiber dessen Gruppenzugehorigkeiten oder iiber die Rollen steuern, die der
Benutzer annehmen darf. In regelméfBigen Absténden sollte tiberpriift werden, ob die von einer Person
verfligbaren Zugriffsrechte noch deren Tétigkeitsprofil entsprechen oder ob Einschriankungen zweck-
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miBig wiren. Um leichter einen Uberblick iiber Zugriffsberechtigungen zu erhalten, kann das eigene
Netz regelméBig mit passenden Tools untersucht werden. Das deckt Ressourcen auf, die moglicher-
weise ungewollt fiir beliebige Dritte zugreifbar sind. Viele geeignete Werkzeuge sind kostenlos ver-
fugbar.

Ebenso muss ein geeigneter Prozess existieren, um Berechtigungen bei Einstellung,
Funktionsénderung oder Weggang von Mitarbeitern geeignet einzurdumen bzw. zu widerrufen.

I{Al Allen Systembenutzern sollten Rollen und
Profile zugeordnet werden

Zugriffsberechtigungen diirfen einzelnen Personen oder Personengruppen nicht als Sammelsurium
verschiedener Berechtigungen zugeordnet werden. Denn diese Vorgehensweise fiihrt bei der Verwal-
tung groBerer Personenmengen zwangsldufig zu hohem Verwaltungsaufwand, hoher Komplexitét und
entsprechend hoher Fehleranfilligkeit. Daher bieten fast alle Standardanwendungen die Moglichkeit,
passende Berechtigungsprofile zu definieren und mit deren Hilfe geeignete Rollen zu kreieren. Jeder
Benutzer (ebenso wie jeder Administrator) erhélt eine oder mehrere zulédssige Rollen zugeordnet, die
er wihrend seiner Arbeit annehmen kann. Dies erlaubt einerseits eine einfachere (und deshalb siche-
rere) Berechtigungsverwaltung. Andererseits ermoglicht es mehr Flexibilitét, da dieselbe Person in
Abhéngigkeit von ihren jeweiligen Aufgaben oder Tétigkeiten unterschiedliche Rollen annehmen
kann.

WAl Administratorrechte sollten auf das
erforderliche Maf} eingeschriinkt werden

Viele Systemadministratoren arbeiten unter einer administrativen Rolle, die praktisch keinen Ein-
schriankungen unterliegt und alle Systemprivilegien beinhaltet. Dies erm6glicht zum einen den Miss-
brauch durch den Administrator selbst, andererseits erhoht sich das Risiko im Falle einer erfolgreichen
Ubernahme der Administratorrolle durch unbefugte Dritte. Daher sollte nach Moéglichkeit zwischen
unterschiedlichen administrativen Aufgaben differenziert werden. Je nach administrativer Rolle kann
beispielsweise ein Administrator nur Drucker verwalten, ein anderer neue Benutzer anlegen, ein
Dritter ist fiir Backups zustindig. Im Idealfall gibt es sogar einen gesonderten Administrator, der die
Auswertung von Protokollierungsdaten vornimmt und die Aufgaben der anderen Administratoren
tiberwachen kann.

IEA  Programmprivilegien sollten begrenzt werden

Ausfithrbare Programme verfiigen - analog zu Anwendern - iiber bestimmte Zugriffsrechte und
Systemprivilegien. In vielen Féllen erbt ein Programm einfach die Berechtigungen des Benutzers, der
das Programm gestartet hat. Manchmal geniigen diese Berechtigungen nicht. Oder es handelt sich um
Serverprozesse, die oft mit hohen Privilegien ausgestattet sein miissen. In solchen Fallen besitzen
Programme manchmal so genannte Root-Rechte und kénnen ebenso wie ein ,,allmichtiger” System-
administrator alle Systemressourcen nutzen. Werden solche Programme von einem Angreifer zweck-
entfremdet, so erbt dieser wiederum alle Rechte von dem missbrauchten Programm. Auch Programme
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diirfen nur mit den Berechtigungen ausgestattet sein, die sie fiir ein fehlerfreies Funktionieren benéti-
gen.

IR Die Standardeinstellungen geméf
Auslieferungszustand sollten geeignet angepasst
werden

Viele Betriebssysteme und Softwareapplikationen sind vom Hersteller derart vorkonfiguriert, dass
nach erfolgter Installation ein moglichst reibungsloser und komfortabler Betrieb erméglicht wird. (Die
gleiche Aussage gilt fiir komplette IT-Systeme und TK-Anlagen.) IT-Sicherheitsaspekte spielen leider
hiufig keine Rolle bei der Wahl der Standardinstallation durch den Hersteller. Zweifelsohne ist dieser
Komfort fiir all jene Benutzer angenechm, die mit dem betreffenden System nicht oder noch nicht hin-
reichend vertraut sind. Die vorhandene Produktfunktionalitit wird in der Grundkonfiguration
moglichst wenig eingeschrénkt und erlaubt die ungestérte Kommunikation mit der eigenen Umge-
bung. Hiufig sind Standardpassworter und Standard-Benutzer-Accounts eingerichtet. Um Missbrauch
zu vermeiden, miissen diese deaktiviert werden. Ein frisch installiertes und noch nicht an die eigenen
(Sicherheits-) Bediirfnisse angepasstes System sollte deshalb nie im produktiven Betrieb genutzt
werden!

Betriebssysteme besonders exponierter Rechner sowie wichtige Server miissen gehirtet werden.
,Hérten“ (engl. Hardening) bedeutet in der IT-Sicherheit die Entfernung aller Softwarebestandteile
und Funktionen, die zur Erfiillung der vorgesehenen Aufgabe durch das Programm nicht zwingend
notwendig sind. Oftmals gelingt einem Angreifer der Einbruch in einen Server durch den Missbrauch
eines Programms, das auf diesem Server gar nicht installiert sein miisste. Aulerdem macht die regel-
méBige Pflege und Aktualisierung eines Rechners natiirlich mehr Arbeit, wenn dieser mehr Program-
me enthélt. Aus diesen Griinden sollten alle unnétigen Anwendungsprogramme entfernt werden.
Dasselbe gilt fiir einzelne Tools, Treiber, Teilkomponenten etc. In der letzten Konsequenz lassen sich
sogar einzelne nicht benétigte ,,Befehle entfernen (d. h. die zugehorigen Betriebssystemroutinen).

p/INl Handbiicher und Produktdokumentationen
sollten friihzeitig gelesen werden

Ein erfahrener Administrator wird in vielen Fillen in der Lage sein, ein System auch ohne vorheriges
Lesen der Betriebshandbiicher zum Laufen zu bringen. Der Erfolg ist jedoch oft triigerisch. So kénnen
beispielsweise Warnhinweise des Herstellers tibersehen werden, wodurch dann spiter tiberraschende
Probleme auftreten: Inkompatibilititen, Systemabstiirze oder unentdeckte Schwachstellen. Insofern ist
es fahrlissig und unprofessionell, angebotene Hilfsmittel und Informationen des Herstellers zu igno-
rieren und dadurch unnétige Risiken zu generieren.

pAW Ausfiihrliche Installations- und
Systemdokumentationen miissen erstellt und
regelmiflig aktualisiert werden

Es ist ratsam, alle Arbeitsschritte vor, wihrend und nach einer Installation schriftlich zu dokumen-
tieren. Dies hilft einem, im Wiederholungsfall schneller ans Ziel zu gelangen und im Problemfall die
moglichen Ursachen aufzufinden. Ebenso wichtig ist es, dass die Systemdokumentation auch von




Wichtige Sicherheitsmafinahmen
[

Dritten (beispielsweise im Sinne eines ,,Ersatzadministrators* oder einer Urlaubsvertretung) nachvoll-
zogen und verstanden werden kann. Dadurch werden Ausfallrisiken reduziert, wenn der hauptamtliche
Administrator plotzlich nicht mehr zur Verfiigung stehen sollte. Im Fall eines erfolgten Hackerein-
bruchs kénnen zudem unbefugte Verdnderungen am System schneller identifiziert werden.

7.3 Vernetzung und Internet-Anbindung

Fiir die meisten Benutzer mit Internetzugang sind E-Mail und Web-Browser die beiden wichtigsten
Internetanwendungen. Kein Wunder, dass hier besonders viele Gefahren lauern. Beim Herunterladen
von Dateien kdnnen Schadensroutinen eingeschleppt werden, die gegebenenfalls nicht vom Viren-
Schutzprogramm erkannt werden. Beim Surfen im Internet konnen unerwiinschte Aktionen ausgeldst
werden - vor allem dann, wenn riskante aktive Inhalte (siche auch MaBBnahme 26) zur Ausfithrung
zugelassen werden.

Auf den Internetseiten des BSI finden Sie stets aktuelle Informationen, Studien zu verschiedenen
Themen sowie ausfiihrliche Beispiele unter dem Stichwort ,,Internet-Sicherheit®.

¥ Zum Schutz von Netzen muss eine Firewall
verwendet werden

Kein Computer, der geschéftsmiBig genutzt wird, darf ohne Schutz durch eine geeignete Firewall mit
dem Internet verbunden werden!

Auch innerhalb groBerer interner Netze existieren normalerweise mehrere Teilnetze mit unterschied-
lichen Benutzergruppen und unterschiedlichem Schutzbedarf. Das ,,eigene* Teilnetz muss daher oft-
mals gegen benachbarte Netze abgesichert werden, um Bedrohungen vorzubeugen, die qualitativ mit
jenen aus dem Internet vergleichbar sind (z. B. Abschottung der Personalabteilung gegen den Rest des
Unternehmens). Deshalb sollten auch an diesen Netziibergéingen Schutzmechanismen installiert
werden.

Was ist eine Firewall?

Eine Firewall ist ein Hard- oder Softwaresystem, das die Verbindung zwischen Netzen
kontrolliert und insbesondere Angriffe aus dem Internet auf das eigene Netz (Intranet)
abwehrt. Das Spektrum beginnt bei einfachen, z. T. kostenlosen Computerprogrammen

(., Personal Firewall*), die meist nur den Rechner schiitzen, auf dem sie installiert sind. In
grofien Netzen werden dagegen komplexe Firewallsysteme eingesetzt, die aus mehreren
Hard- und Softwarekomponenten bestehen.

pRAM Eine sichere Firewall muss bestimmten
Mindestanforderungen geniigen

Zum Schutz des internen Netzes gegen benachbarte, weniger vertrauenswiirdige Netze muss ein
geeigneter Firewalltyp ausgewihlt werden. Die Konzeption der Firewallarchitektur und die
Installation der Firewall sollte Spezialisten vorbehalten bleiben.
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In der Regel empfiehlt sich ein mehrstufiges Firewallkonzept, bei dem zusitzliche Filterelemente
(beispielsweise Router) vor- und nachgeschaltet werden. Im Einzelfall, wenn beispielsweise nur ein
einzelner Rechner vorhanden ist oder ein komplexes Firewall-System aus anderen Griinden nicht in
Frage kommt, bietet die Installation einer so genannten Personal Firewall auf dem zu schiitzenden
Rechner zumindest einen Basisschutz.

Die Filterregeln in Firewalls neigen dazu, im Laufe der Zeit langer und uniibersichtlicher zu werden.
Firewalladministratoren geben nachtriglichen Anforderungen der Anwender oft allzu leicht nach und
weichen die Regeln auf. Auch fiir den Chef sollten keine Ausnahmen gemacht werden! Daher muss
regelméBig gepriift werden, ob die bestehenden Filterregeln noch konsistent sind, ob sie vereinfacht
werden konnen und ob sie noch hinreichend restriktiv sind. AuBlerdem sollte von Zeit zu Zeit tiberpriift
werden, ob die bestehende Firewallkonzeption noch den bereits eingefiihrten oder in Kiirze zu erwar-
tenden Kommunikationsprotokollen aus Sicht der IT-Sicherheit gewachsen ist. Ebenso konnen neue
Techniken zusétzliche Herausforderungen an bestehende Firewallkonzepte stellen. Ausfiihrliche tech-
nische Hinweise zu Firewalls (Sicherheitsgateways) finden Sie in den IT-Grundschutz-Katalogen und
auf den Internetseiten des BSI.

Weiterfithrende Informationen zur Firewallarchitektur

Auch eine Firewall kann einem erfolgreichen Angriff zum Opfer fallen. Mehrstufig
konzipierte Verteidigungsstrategien sind erforderlich, um auch im Falle der
Kompromittierung einer Firewallkomponente noch ein Mindestmaf; an Schutz aufirecht
erhalten zu konnen.

All jene Server, die aufgrund ihrer Funktionalitdit eine direkte Kommunikation mit dem
Internet erfordern und von diesem nur noch durch Firewalls oder andere
Schutzmechanismen (z. B. Proxies) getrennt sind, werden in einer so genannten

., Demilitarisierten Zone “ (DMZ) positioniert. Hier spielt die richtige Kaskadierung und
Untergliederung der Server in verschiedene Teilbereiche der DMZ (mit jeweils eigenen IP-
Adressbereichen) eine wesentliche Rolle fiir die Gesamtsicherheit.

pZ8 Nach aullen angebotene Daten sollten auf das
erforderliche Mindestmal} beschrinkt werden

Zahlreiche sensitive Informationen werden fiir berechtigte Benutzer auch tiber offene Netze bereit-
gestellt. Vertrauliche Daten sind damit von aufen zugreifbar. Ihr Schutz hiangt ausschlieBlich von
zuverldssigen Authentisierungs- und Autorisierungsmechanismen ab. Sind diese jedoch falsch konfi-
guriert oder enthalten sie eine Schwachstelle, so geraten schutzbediirftige Informationen leicht in die
falschen Hénde. Solche Fehler sind eher die Regel als die Ausnahme. Daher sollte im Einzelfall stets
gepriift werden, ob schutzbediirftige Daten tiberhaupt auBBerhalb des eigenen, gut geschiitzten Netzes
bereitgestellt und verarbeitet werden miissen.

pA8 Nach aullen angebotene Dienste und
Programmfunktionalitiit sollten auf das
erforderliche Mindestmal} beschrinkt werden

Alle Funktionen, Serverdienste und offenen Kommunikationsports, die nach auflen angeboten werden,
erhohen das Risiko einer moglichen Sicherheitsliicke. Deshalb sollte in jedem einzelnen Fall sorgfiltig
geprift werden, ob es wirklich erforderlich ist, einen potentiellen ,,Problemkandidaten® zu aktivieren
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und nach auflen anzubieten. Das damit verbundene Sicherheitsrisiko kann in Abhangigkeit von der
jeweiligen Technik und Implementierung sehr unterschiedlich sein. Bei bestehenden Installationen
sollte regelmaBig tiberpriift werden, ob einzelne Dienste oder Funktionen nicht schlicht aus Versehen
oder Bequemlichkeit aktiviert sind, obwohl sie von niemandem benétigt werden. Der durch diese
Beschrénkungen reduzierte Administrationsaufwand erlaubt dartiber hinaus, die gewonnene Zeit
gewinnbringend in eine vertiefte Sicherheitsadministration der verbleibenden Prozesse zu investieren.

p/¥ Beim Umgang mit Web-Browsern ist besondere
Vorsicht geboten, riskante Aktionen sollten
unterbunden werden

Im Web-Browser sollten nur die aktiven Inhalte bzw. Skriptsprachen und Multimedia-Pluglns zuge-
lassen werden, die fiir die Arbeit wirklich unverzichtbar sind. Besonders riskante Skriptsprachen
sollten in jedem Fall deaktiviert werden.

Weiterfiihrende Informationen

Welche Skripte, Protokolle oder Zusatzprogramme Sie meiden sollten, kann sich mit neuen
technischen Entwicklungen immer wieder dndern. Aktuelle Hinweise iiber riskante
Techniken finden Sie auf den Internetseiten des BSI. Zurzeit gelten ActiveX, Active Scripting
und JavaScript als besonders gefdhrlich.

p¥8 Bei E-Mail-Anhiingen ist besondere Vorsicht
notwendig

Von Schadfunktionen in Dateianhdngen empfangener E-Mails geht eine gro3e Gefahr aus, wenn diese
ungewollt ausgefiihrt werden. Kein Anwender darf solche Anhiinge arglos ohne Uberpriifung 6ffnen.
Die Verwendung eines Viren-Schutzprogramms ist Pflicht! In Zweifelsfillen sollte der Empfianger vor
dem Offnen eines Anhangs beim Absender nachfragen. Besonders tiickisch ist, dass bestimmte E-
Mail-Programme ohne Riickfrage beim Anwender direkt Anhédnge 6ffnen und ausfiihren. Das
automatische Offnen von E-Mail-Anhiingen kann durch Wahl eines E-Mail-Programms ohne diese
Funktionalitit, durch geeignete Konfiguration sowie durch Zusatzprogramme technisch verhindert
werden.

p1. 8 Ein gesonderter Internet-PC zum Surfen ist eine
kostengiinstige Losung fiir die meisten
Sicherheitsprobleme bei der Internet-Nutzung

Eine einfache und kostengtinstige Moglichkeit zur Reduzierung zahlreicher Risiken, die durch das
Surfen im Internet entstehen, ist das Aufstellen eines gesonderten PCs ohne Verbindung zum sonsti-
gen internen Netz. Dieser kann fiir Recherchen im Internet genutzt werden, ohne auf Funktionalitét
und Komfort verzichten zu miissen. Heruntergeladene Dateien konnen hier auf Inhalt und Viren
gepriift werden und anschlieBend per Datentriger oder E-Mail ins interne Netz weitertransportiert
werden.
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Weiterfithrende Mafinahmen

Es ist empfehlenswert, Sicherheitsmafinahmen technisch zu erzwingen, um zu unterbinden,
dass Anwender durch Fehlbedienung oder in voller Absicht Sicherheitsmechanismen
abschalten oder umgehen.

Die Ubertragung gefihrlicher Skripte beim Surfen oder potentiell verddchtiger E-Mail-
Anhdinge kann durch zentrale Einstellungen an der Firewall bzw. Verwendung eines so
genannten Proxys unterbunden werden.

7.4 Faktor Mensch: Kenntnis und Beachtung von Sicherheitserforder-
nissen

pA8 Sicherheitsrichtlinien und -anforderungen
miissen beachtet werden

Sicherheitsrichtlinien helfen nur dann, wenn sie beachtet werden. Und auch die besten Sicherheits-
funktionen und -programme helfen nicht, wenn sie nicht genutzt werden. Die konsequente Beachtung
aller notigen Sicherheitserfordernisse erfordert einen Lernprozess bei jedem Einzelnen und funktio-
niert erst dann nachhaltig, wenn sie zur Routine wird. Alle Mitarbeiter sollten ein Grundversténdnis
fiir IT-Sicherheit haben, stets mitdenken und Gefahren einschétzen kénnen. Denn selbst die ausgefeil-
testen Sicherheitsrichtlinien kdnnen nie alle Sicherheitsaspekte des tiglichen Berufslebens liickenlos
abdecken.

R[IM Am Arbeitsplatz sollte Ordnung herrschen und
sensitiven Informationen nicht frei zugénglich
sein

,,Ordnung ist das halbe Leben‘. Uber diesen Spruch mag man geteilter Meinung sein. Im Zusammen-
hang mit IT-Sicherheit ist Ordnung zweifelsfrei ein hervorragendes Mittel zur Vermeidung zahlreicher
Risiken. Vertrauliche Akten sollten bei Verlassen des Arbeitsplatzes im Schrank oder Safe verschlos-
sen werden. Datentrager wie Bédnder, Disketten und CD-ROMs sollten nie offen herumliegen, wenn
sich vertrauliches Material darauf befindet. Im Bedarfsfall sollten sie sachgerecht entsorgt werden, um
unbefugtes Rekonstruieren zu verhindern. Vertrauliche Ausdrucke gehoren in den Datenvernichter
und nicht in den normalen Papierkorb. Datentriager wie Festplatten oder CD-ROMs miissen sicher
geloscht oder zerstort werden.

Die Voraussetzung fiir die Umsetzung dieser MalBlnahme ist natiirlich, dass Daten und Akten im
Rahmen einer Schutzbedarfsfeststellung als sensitiv eingestuft wurden und die Mitarbeiter mit diesen
Vorgaben vertraut sind!




Wichtige Sicherheitsmafinahmen
[

RIW Bei Wartungs- und Reparaturarbeiten sind
besondere Vorsichtsmaflnahmen zu beachten

Besonders wenn Computer bzw. einzelne Festplatten repariert oder weggeworfen werden, konnen
Unbefugte (in der Regel auch noch auf defekten Datentrdgern) vertrauliche Daten einsehen oder
rekonstruieren. Servicetechniker sollten daher nie allein ohne Aufsicht an IT-Systemen oder TK-Anla-
gen arbeiten. Wenn Datentrager das Haus verlassen, miissen vorher alle Daten sorgfiltig geloscht
werden.

Achtung: Dateien, die herkdmmlich geldscht werden, sind anschlieBend mit speziellen Tools noch
immer ganz oder in Teilen lesbar. Wichtige Dateien miissen deshalb ,,sicher geloscht* werden. Fiir die
gingigen Betriebssysteme gibt es dazu Zusatzprogramme.

RYA Mitarbeiter miissen regelmiiflig geschult werden

Viele Fehler entstehen aus Unkenntnis oder aus mangelndem Problembewusstsein. Diese Aussage gilt
selbstverstdndlich auch fiir IT-Sicherheit.

Besonders fiir Administratoren und IT-Sicherheitsverantwortliche sind regelmifBige Weiterbildungen
unverzichtbar. Auch in Zeiten geringer Budgets sollte nicht gianzlich auf SchulungsmafBnahmen ver-
zichtet werden, selbst wenn teure Maflnahmen wie der Besuch von Seminaren nicht méglich sind. Der
Kauf guter Fachliteratur lohnt sich immer.

Die Schulungen diirfen sich jedoch nicht nur auf technische Themen beschranken. Das schwéchste
Glied in der Sicherheitskette ist ndmlich fast immer der Mitarbeiter. Vor dem US-Kongress hat einmal
ein einschlédgig bekannter ,,Experte* ausgesagt, wie es ihm gelungen sei, illegal in die Netze namhafter
GroBunternehmen einzudringen, um Informationen zu stehlen. Nur selten sei er zu technischen
Angriffen tibergegangen, meistens sei es ein Leichtes gewesen, Mitarbeiter dazu zu bringen, ihm die
Sicherheitscodes zu verraten.

Es sollten daher regelméfig MaBnahmen ergriffen werden, um bei allen Beteiligten das
Sicherheitsbewusstsein (engl. ,,Security Awareness®) zu erhohen. Dies kann auf vielen Wegen
geschehen: interne Vortriage, Schulungen, Rundschreiben, Plakate, anschauliche Beispiele,
Veroffentlichung von Sicherheitsvorkommnissen etc.

Sehr wichtig ist auch, Mitarbeiter dariiber zu informieren, in welcher Form eine Kommunikation mit
Geschiéftspartnern moglich ist: Wer sind die Ansprechpartner? Welche Kompetenzen haben sie? Wie
findet eine Autorisierung statt? Welche Informationen diirfen an Externe weitergegeben werden?

Auch Kommunikationswege miissen erkldrt werden: Welche Daten diirfen tiber E-Mail ausgetauscht
werden? Wie lauten die korrekten Telefonnummern oder Web-Adressen der Geschiftspartner?

Es kommt immer hdufiger vor, dass Betriiger mit E-Mails unter falscher Identitit arglose
Internetnutzer auf gefélschte Web-Seiten (z. B. von Banken) locken und sie zur Eingabe von geheimen
Informationen wie PIN, Passwort oder TAN auffordern ("Phishing").
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KRB Nur eine ehrliche Selbsteinschiitzung hilft
weiter: Manchmal muss Expertenrat eingeholt
werden

Nicht fur alle IT-Sicherheitsaspekte ist das notwendige Fachwissen in der eigenen Organisation vor-
handen. In der Praxis zeigt sich: Qualifizierungsmafinahmen reichen oftmals nicht aus, da die betref-
fenden Personen mit den fachlichen Anforderungen rein zeitlich iiberfordert wéren. Hier sollten
Zustandigkeiten {iberdacht und neu festgelegt werden. In vielen Fillen ist es kliiger, externe Hilfe in
Anspruch zu nehmen oder Fachaufgaben an Dienstleister auszulagern. Uberschitzung der eigenen
Fahigkeiten oder falsche Sparsamkeit konnen an dieser Stelle fatale Konsequenzen haben.

KZM  Fiir alle bestehenden Sicherheitsvorgaben
sollten Kontrollmechanismen aufgebaut werden

Die personliche Einsicht, Akzeptanz und Freiwilligkeit bei allen geforderten SicherheitsmaBnahmen
ist stets das oberste Ziel. Die Einhaltung von Vorgaben scheitert allerdings aus verschiedenen Griin-
den. Bewusste Missachtung ist eher die Ausnahme. Vielmehr sind Irrtiimer und Nachldssigkeiten die
haufigsten Ursachen. Deren Vermeidung durch geeignete Maflnahmen liegt im Interesse aller Betei-
ligten. Aus diesem Grund sollte fiir jede bestehende Sicherheitsvorgabe zugleich {iberlegt werden, wie
deren Einhaltung kontrolliert werden kann. Die Kontrolle kann beispielsweise durch technische Priif-
werkzeuge erfolgen oder durch Auditoren bzw. Revisoren, durch Auswertung vorhandener Protokol-
lierungsdaten, anhand von Stichproben durch Vorgesetzte etc. Nicht zuletzt sollte die Moglichkeit der
Selbstkontrolle angeboten werden, beispielsweise durch Abarbeitung geeigneter Checklisten. Optional
konnen solche ausgefiillten Checklisten dann unterzeichnet und weiter gereicht werden.

REM  Konsequenzen fiir Sicherheitsverstofe sollten
festgelegt und veroffentlicht werden

Es sollte allen Beteiligten bewusst sein, dass die (absichtliche oder versehentliche) Missachtung von
Sicherheitsvorgaben Konsequenzen nach sich zieht. Um diesen Sachverhalt zu unterstreichen, sollte
jeweils klar vermerkt werden (beispielsweise in der organisationseigenen Sicherheitsrichtlinie), mit
welchen Folgen im Ernstfall zu rechen ist.

RIIM| Erkannte Sicherheitsverstiofie sollten auch
tatséichlich sanktioniert werden

Werden SicherheitsverstoBe aufgedeckt, so stellt sich unmittelbar die Frage, wie Vorgesetzte dem
Verursacher gegeniiber auftreten sollen. Harte Sanktionen bei leichten VerstéBen sind sicherlich unan-
gemessen, besonders falls es sich um das erste Mal handeln sollte. Ebenso falsch ist es jedoch, bei
schwereren Verstofen oder hartndckigen Verweigerern auf Sanktionierung zu verzichten. Dies setzt
nicht nur beim Verursacher falsche Signale, sondern auch bei allen anderen, die davon erfahren. Daher
muss im Bedarfsfall angemessen reagiert werden. Die Tatsache, dass Verstofe geahndet werden, muss
allen anderen kommuniziert werden, soweit die jeweilige Situation dies erlaubt.
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7.5 Wartung von I'T-Systemen: Umgang mit sicherheitsrelevanten
Updates

RYM Sicherheits-Updates miissen regelmiflig
eingespielt werden

Hochste Prioritit bei Sicherheits-Updates haben angesichts der sich manchmal rasend schnell
ausbreitenden neuen Viren die Virenschutzprogramme. Updates von Web-Browsern, E-Mail-
Programmen und Betriebssystemen sollten ebenfalls regelmédBig durchgefiihrt werden. Aber auch
andere Anwendungssoftware und bestimmte Hardware-Komponenten miissen regelmifig gewartet
werden.

REM  Zu den Sicherheitseigenschaften verwendeter
Software sollten in regelméiifligen Abstinden
ausfiihrliche Recherchen durchgefiihrt werden

Um IT-Systeme abzusichern, ist eine regelmiBige Informationsbeschaffung iiber neu aufgedeckte
Schwachstellen und Hilfsmittel zu deren Beseitigung notwendig. Eigene Recherchen werden durch
aktuelle Empfehlungen im Internet sowie Fachartikel erleichtert (siche z. B. in Kapitel ,,Weiter-
fiihrende Informationen den Abschnitt iiber CERTs). In ,,neueren” Programmversionen (z. B. von
Browsern) wurden sicherheitsrelevante Schwachstellen in der Regel vom Hersteller beseitigt. Dies
erspart jedoch nicht eine individuelle Betrachtung, da neue Versionen in der Regel auch neue Funktio-
nen und Fehler beinhalten, die andere Gefahren mit sich bringen.

Jeder Systemverantwortliche sollte in regelméBigen Abstdnden die Zeit fiir entsprechende Suchen im
Internet und fiir den Austausch mit Fachkollegen aufbringen. Nach wie vor gibt es zahlreiche frei
erhéltliche Informationsdienste, deren Angebot jenes kommerzieller Anbieter oft qualitativ tibersteigt.

Die Fiille stédndig neu veroffentlichter Updates und Sicherheits-Patches macht zudem einen Auswahl-
prozess erforderlich. In der Regel konnen nicht alle installiert werden, insbesondere nicht im Rahmen
einer SofortmafBnahme. Daher sollte bereits im Vorfeld Einvernehmen dariiber bestehen, nach welchen
Auswabhlkriterien bestimmt wird, welche Updates mit wieviel Zeitverzug installiert werden kénnen
bzw. miissen.

RUBl  Es sollte ein Aktionsplan zum Einspielen
erforderlicher Sicherheits-Updates erstellt
werden

Selbst wenn der Systemverantwortliche wichtige Sicherheits-Updates nicht einspielt, bleibt deshalb
weder automatisch das System stehen noch erfolgt umgehend ein bosartiger Hackerangriff. Das macht
deutlich: Das Einspielen von Updates erfordert sehr viel Disziplin und muss von vornherein als
Prozess verankert sein. Gerade bei Viren-Schutzprogrammen sollte das schnellstmogliche Einspielen
von Updates zur Routine werden.
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Softwareinderungen sollten getestet werden

Theoretisch sollte jede Softwarednderung an Produktivsystemen zuvor ausgiebig in einer Testum-
gebung tiberpriift werden, damit nach erfolgter Anderung noch alle Systeme reibungslos funktionie-
ren. Auch Updates von Viren-Schutzprogrammen haben bereits Unternehmensnetze lahmgelegt, da
unternehmenseigene Software filschlich als neuer Virus identifiziert und deaktiviert wurde.

Der Test von wichtigen Sicherheits-Updates erfolgt meistens unter besonderem Zeitdruck, da sie
moglichst umgehend eingespielt werden miissen. In der Praxis miissen Administratoren daher beson-
ders sorgfiltig zwischen IT-Sicherheitserfordernissen und den verfiigbaren Ressourcen abwigen und
verniinftige Kompromisse eingehen.

7.6  Verwendung von Sicherheitsmechanismen: Umgang mit
Passwortern und Verschliisselung

238 Sicherheitsmechanismen sollten sorgfiltig
ausgesucht werden

Viele Hersteller haben bereits optional Sicherheitsmechanismen wie Passwortschutz oder Verschliis-
selung in ihre Produkte integriert. Die Konstruktion sicherer Verschliisselungsverfahren ist eine
dullerst anspruchsvolle Wissenschaft. Produktentwickler, die sich nicht viele Jahre intensiv damit
befasst haben, konnen unmoglich sichere Verfahren entwickeln. Trotzdem gibt es noch immer viele
Produkthersteller, deren Produkte selbstentwickelte Verschliisselungsmechanismen anbieten, die in
der Regel unsicher sind. Sofern man auf sichere Verfahren angewiesen ist, sollte man kritisch hinter-
fragen, welche Verfahren der Hersteller einsetzt. Nach Moglichkeit sollte es sich um standardisierte,
allgemein anerkannte Algorithmen handeln.

Auch wenn Zweifel an der Qualitit einer bestimmten Sicherheitsfunktionalitit bestehen, empfiehlt es
sich, diese zu nutzen, wenn wirkungsvollere nicht in Frage kommen: Ein schlechter Schutz ist besser
als gar keiner. Die vorhandenen Schutzmechanismen sollten dann aber in der hochsten Schutzstufe
betrieben werden. In der Praxis lassen viele Anbieter von Online-Dienstleistungen beispielsweise bei
SSL-Verschliisselung immer noch - aus Riicksicht auf dltere Web-Browser - eine unsichere
Schlisselldnge von 40 Bit zu.

“yAl Es miissen gut gewihlte (sichere) Passworter
eingesetzt werden

Schlecht gewihlte Passworter stehen auf einer Hitliste besonders haufiger IT-Sicherheitsdefizite ganz
weit oben. Besonders Hacker nutzen diesen Umstand aus. Um sich gegen Hackerwerkzeuge zu
schiitzen, die vollautomatisch alle moglichen Zeichenkombinationen ausprobieren oder ganze Worter-
biicher einschlieflich géngiger Kombinationen aus Worten und angefiigten Zahlen testen, muss ein
Passwort bestimmten Qualititsanforderungen geniigen. Es sollte langer als sieben Zeichen sein, nicht
in Worterbiichern vorkommen, nicht aus Namen bestehen (insbesondere nicht von ,,Lieblingshelden*
aus Literatur und Film) und auch Sonderzeichen oder Ziffern enthalten. Im letztgenannten Fall sollten
allzu géingige Varianten vermieden werden, wie beispielsweise Anhidngen einfacher Ziffern am Ende
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des Passwortes oder eines der iiblichen Sonderzeichen ,,$, !, ?, # am Anfang oder Ende eines ansons-
ten simplen Passwortes.

Die sinnvolle Forderung, dass jedes Passwort in regelmiBigen Zeitabstinden gedndert werden sollte,
macht das Dilemma offenkundig: Es ist schwer, sich alle Passworter zu merken. Bis auf wenige Aus-
nahmen in Hochsicherheitsbereichen ist es daher legitim, sich seine Passworter aufzuschreiben und an
einem sicheren Ort aufzubewahren (aber natiirlich nicht am Monitor oder in der obersten Schreibtisch-
schublade).

Problematisch ist auch die Gewohnbheit, einheitliche Passworter fiir viele verschiedene Zwecke bzw.
Accounts zu verwenden. Gerét das Passwort einer einzelnen Anwendung in falsche Hénde, so wird ein
geschickter Angreifer dieses Passwort auch bei anderen Anwendungen derselben Person ausprobieren.
Die Vor- und Nachteile solcher ,,Erleichterungen® sollten daher von Fall zu Fall abgewogen werden.

“XM Voreingestellte oder leere Passworter sollten
geindert werden

Manche Softwareprodukte verfiigen im Auslieferungszustand iiber Accounts, deren Passwort leer oder
immer gleich und allgemein bekannt ist. Viele Hacker wissen das und probieren bei einem Angriffs-
versuch zunéchst aus, ob vergessen wurde, diese Accounts mit neuen Passwortern zu versehen.
Deshalb sollte bei neu installierten Produkten stets in den Handbiichern nachgelesen werden, ob solche
Accounts vorhanden sind. Auch Wartungsfirmen, die fiir einen externen Wartungszugang schlechte
oder gar fest eingestellte Passworter verwenden, sind ein Sicherheitsproblem. In Einzelfillen wurde
bekannt, dass Hersteller nicht dokumentierte ,,Hintertiirchen® (engl.: Backdoors) in ihren Programmen
installiert haben, beispielsweise um im Supportfall auf einfache Weise Administrationszugang zu
erlangen. Hersteller bzw. Wartungsfirma sollten daher explizit zusichern kénnen, dass solche Metho-
den nicht von ihnen angewandt werden.

Die Warnung bezieht sich nicht nur auf IT-Systeme, sondern auch auf moderne TK-Anlagen.

Arbeitsplatzrechner sollten bei Verlassen mit
Bildschirmschoner und Kennwort gesichert
werden

Jedes gingige Betriebssystem bietet die Moglichkeit, Tastatur und Bildschirm nach einer gewissen
Wartezeit zu sperren. Die Entsperrung erfolgt dann erst nach Eingabe eines korrekten Passwortes.
Bildschirmschoner sollten benutzt werden, wenn unbefugte Dritte bei voriibergehender Abwesenheit
des rechtmifligen Benutzers Zugang zu dessen PC erlangen konnten. Die Aktivierung der Sperre sollte
nicht zu schnell erfolgen (sonst stort sie den Benutzer nach kurzen Bedienpausen). Ein hiufig ange-
wandter Zeitpunkt ist fiinf Minuten nach der letzten Benutzereingabe. Zusétzlich sollte die Moglich-
keit bestehen, im Bedarfsfall die Sperre sofort zu aktivieren (unter Windows findet sich diese Option
nach Eingabe von ,,Strg+Alt+Entf*).
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LRl Sensitive Daten und Systeme miissen geschiitzt
werden

Spétestens dann, wenn jemand direkten Zugriff auf eine Festplatte mit sensitiven Daten erhilt, sind
unverschliisselte Daten im Allgemeinen frei auslesbar. Die eingebauten Schutzmechanismen des
Betriebssystems oder der jeweiligen Applikation bieten nur ungentigenden Schutz vor dem Zugriff
durch Experten. Daher sollte der Einsatz einer Verschliisselungssoftware fiir vertrauliche Dateien
erwogen werden. Notebooks sollten nach Moglichkeit komplett verschliisselt werden, weil sie beson-
ders einfach gestohlen werden konnen. Gute Produkte werden fiir wenig Geld oder sogar kostenlos
angeboten. Bei der Produktauswahl sollte darauf geachtet werden, dass die verwendeten Schutz-
mechanismen als sicher gelten. Eigenentwicklungen von Herstellern sind selten sicher. Informationen
iber sichere Algorithmen und Schliissellingen gibt es in Fachbiichern, beim BSI oder auf einschli-
gigen Sicherheitsseiten im Internet.

7.7 Schutz vor Katastrophen und Elementarschiden

Notfallchecklisten sollten erstellt werden und
jedem Mitarbeiter bekannt sein

Wenn ein Rechner streikt, der Drucker nicht mehr druckt, der Strom ausf#llt, das Netz von einem
Virus befallen wurde oder Daten versehentlich geloscht wurden, sollte jeder Mitarbeiter wissen, was
zu tun ist. Alle Verantwortlichen sollten die fiir sie denkbaren Szenarien durchspielen und auf einer
Liste Verantwortliche und Telefonnummern notieren. Eine kurze Beschreibung von typischen Szena-
rien ist ebenfalls niitzlich. Beispiele: Wie wird ein Backup zuriickgespielt? Wie wird der Drucker-
server neu gestartet?

Lyl Alle wichtigen Daten miissen regelméiflig
gesichert werden (Backup)

Fiir die Datensicherung (Backup) stehen zahlreiche Software- und Hardwarel6sungen zur Verfiigung.
Es ist wichtig, dass wirklich alle relevanten Daten vom eingerichteten Backup erfasst werden. Dies
stellt insbesondere bei verteilten heterogenen Umgebungen eine besondere Herausforderung dar. Auch
mobile Endgerite wie Notebooks, unvernetzte Einzelplatzrechner und auch PDAs miissen mit einbe-
zogen werden. Es sollte regelméBig verifiziert werden, dass das Backup auch tatséchlich funktioniert
und die Daten wieder erfolgreich eingespielt werden konnen.

Die Backup-Medien miissen an sicherem Ort, moglichst auflerhalb des Unternehmens bzw. des
Dienstgebéudes, aufbewahrt werden. Der Aufbewahrungsort sollte zudem hinreichend gegen Elemen-
tarschidden wie Feuer, Wasser und Ahnliches geschiitzt sein.

Alle Anwender miissen wissen, welche Daten wann und wie lange gesichert werden. In der Regel
werden nur bestimmte Verzeichnisse und Dateien gesichert, selten geschieht ein komplettes Backup.
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IT-Systeme miissen angemessen gegen Feuer,
Uberhitzung, Wasserschiden und Stromausfall
geschiitzt sein

Nicht nur durch Fehlbedienung oder mutwillige Angriffe konnen einem IT-Verbund Schiden zugefiigt
werden. Oftmals entstehen gravierende Schéden infolge physischer Einwirkung von Feuer, Wasser
oder Strom. Viele Geréte diirfen nur unter bestimmten Klimabedingungen betrieben werden. Daher
sollten besonders wichtige IT-Komponenten (Server, Sicherungsmedien, Router etc.) in ausreichend
geschiitzten Rdumen untergebracht werden. Zusitzlich sollten sie an eine unterbrechungsfreie Strom-
versorgung mit Uberspannungsschutz angeschlossen sein. Niitzliche Tipps zur Umsetzung erteilen
beispielsweise die Feuerwehr sowie das BSI (vgl. auch die Hinweise in den IT-Grundschutz-
Katalogen hierzu).

MafBinahmen zum Zutrittsschutz und zum
Schutz vor Einbrechern miissen umge-setzt
werden

Auch kleine Unternehmen und Behorden sollten sich Gedanken iiber den Schutz vor Einbrechern und
anderen ungebetenen Gisten machen. Einige einfache MaBBnahmen kénnen bereits einen betricht-
lichen Sicherheitsgewinn bringen. Es gilt zu tiberlegen, wo sich Besucher und Betriebsfremde in der
Regel aufhalten und auf welche IT-Systeme sie dabei zugreifen konnten. Besonders Server oder Rech-
ner, mit denen auf sensitive Daten zugegriffen wird, sollten so aufgestellt sein, dass Fremde sich nicht
unbemerkt an ihnen zu schaffen machen konnen. Besucher sollten nicht nur aus Hoflichkeit aufmerk-
sam betreut werden. Unter Umstédnden ist es sinnvoll, bestimmte Biiros bei Abwesenheit der Mitar-
beiter abzuschlieBen oder die Fenster (z. B. wihrend der Mittagspause) nicht gekippt zu lassen. Die
Tatigkeit von Handwerkern, Servicetechnikern und Reinigungspersonal sollte bewusst geplant und
allen Mitarbeitern bekannt gegeben werden. Notebooks sollten nie unbeaufsichtigt im Auto zuriick-
gelassen werden und ggf. auch im Biiro nachts oder bei lingerer Abwesenheit eingeschlossen werden.
Die hier gegebenen Hinweise sind sicher nicht vollstdndig - sie sollten im Einzellfall iiberdacht und
erginzt werden.

Tipp:

Lassen Sie den Einbruchsschutz von Experten oder Beratern der Polizei iiberpriifen, um es
Einbrechern nicht unndtig leicht zu machen.

(I8 Der gesamte Bestand an Hard- und Software
sollte in einer Inventarliste erfasst werden

Empfehlenswert ist eine Inventarliste, die regelmiBig aktualisiert wird. In vielen Fillen kdnnen diese
Informationen aus den Buchhaltungsdaten entnommen werden. Doch selbst dann besteht oft Unklar-
heit tiber den letzten Standort oder dariiber, ob ein vermisstes Objekt zu einem gegebenen Zeitpunkt
schon langer fehlte oder erst vor kurzem abhanden kam. Auch Versicherungen benétigen Inventar-
listen mit Wertangaben, damit im Schadensfall ordnungsgeméf reguliert werden kann. Anhand der
Inventarliste kann dariiber hinaus regelméBig tiberpriift werden, dass keine Unterdeckung beziiglich
der Versicherungssumme besteht.
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8 Der IT-Grundschutz des BSI

In den vorhergehenden Kapiteln wurden verschiedene Aspekte der IT-Sicherheit beleuchtet und erldu-
tert, warum sich eine angemessene Sicherheit nicht allein durch technische Mechanismen und Funkti-
onen erreichen lisst. Vielmehr miissen die technischen Sicherheitsfunktionen durch organisatorische,
personelle und baulich-physische MaBBnahmen flankiert werden. Wer jetzt systematisch und umfas-
send seine IT-Sicherheit verbessern moéchte, steht vor der Herausforderung, eine moéglichst optimale
Sicherheitsfunktionalitit bei vertretbaren Kosten zu erreichen. Dazu kommt: Die umgesetzten Losun-
gen miissen praxistauglich und ausreichend komfortabel sein, damit sie von den Betroffenen auch in
der tdglichen Arbeit akzeptiert werden. Dieses Kapitel zeigt prinzipielle Vorgehensweisen bei der
Erstellung professioneller IT-Sicherheitskonzepte auf und erklirt [hnen, wie die IT-Grundschutz-
Vorgehensweise des BSI dabei helfen kann.

8.1 Der IT-Grundschutz des BSI als Grundlage eines professionellen I'T-
Sicherheitskonzeptes

Umfassend aber teuer: Die Risikoanalyse

Eine Moglichkeit, ein Sicherheitskonzept zu erstellen, ist die traditionelle Risikoanalyse. Dabei
werden individuelle SicherheitsmaBBnahmen fiir eine vorliegende IT-Landschaft erarbeitet. Die zu
schiitzenden Werte (IT-Systeme, Daten, Know-how etc.) werden ermittelt und genau untersucht,
welchen Bedrohungen sie ausgesetzt sind. AnschlieBend wird analysiert, wie hoch die Wahrschein-
lichkeit eines Sicherheitsvorfalls ist, welches Schadensausmal} zu erwarten ist, welche Sicherheits-
maBnahmen ergriffen werden kénnen und welches Restrisiko nach Umsetzung des Sicherheitskon-
zeptes verbleibt.

Risikoanalysen liefern wertvolle Informationen, sind aber durch die individuelle Betrachtung mit
hohem Arbeitsaufwand verbunden: Es werden Experten mit entsprechendem Know-how benétigt. Die
relevanten Eingangsgrofien wie Eintrittswahrscheinlichkeit oder Schadenshéhe sind zudem nur sehr
schwer und nur hochst ungenau zu ermitteln. Daher ist eine Risikoanalyse mit hohen Kosten verbun-
den.

Der IT-Grundschutz des BSI als effektive Alternative

Einen alternativen Weg zur Erstellung eines Sicherheitskonzepts beschreitet der IT-Grundschutz des
BSI. Die Methode des IT-Grundschutzes basiert auf zwei Werken: Dem BSI-Standard 100-2, der die
IT-Grundschutz-Vorgehensweise beschreibt und den die IT-Grundschutz-Kataloge, die die Baustein-,
Gefdhrdungs- und Mafinahmenkataloge enthalten. Der IT-Grundschutz nutzt die Tatsache, dass ein
GrofBteil der in der Praxis vorhandenen IT-Systeme und Anwendungen von den Anwendern dhnlich
und in vergleichbaren Einsatzumgebungen betrieben wird. Server unter Unix, Client-PCs unter
Windows oder Datenbankanwendungen sind hier Beispiele. Durch den Einsatz dieser typischen
Komponenten ergeben sich immer wieder dhnliche Gefihrdungen fiir den IT-Betrieb. Wenn nicht
besondere Sicherheitsanforderungen vorliegen, sind diese Gefidhrdungen weitgehend unabhéngig vom
konkreten Nutzungsszenario. Hieraus ergeben sich zwei Ideen fiir die Herangehensweise:

> Eine umfassende Risikoanalyse ist nicht immer notwendig: Die Gefihrdungen fiir den IT-
Betrieb und die Eintrittswahrscheinlichkeit fiir Schdden, die sich aus diesen Gefiahrdungen erge-
ben, lassen sich unter bestimmten Voraussetzungen pauschalisieren.

> Es ist nicht immer notwendig, Sicherheitsmafinahmen fiir jeden Anwendungsfall neu zu ent-
wickeln: Es lassen sich Biindel von Standard-Sicherheitsmafinahmen ableiten, die bei normalen
Sicherheitsanforderungen einen angemessenen und ausreichenden Schutz vor diesen Geféhr-
dungen bieten.

Auf Basis dieser Annahmen schlédgt IT-Grundschutz eine Vorgehensweise zur Erstellung und Priifung
von IT-Sicherheitskonzepten vor. Im BSI-Standard 100-2 zur IT-Grundschutz-Vorgehensweise ist
Schritt fiir Schritt beschrieben, wie ein IT-Sicherheitsmanagement in der Praxis aufgebaut und
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betrieben werden kann. Die IT-Grundschutz-Vorgehensweise geht sehr ausfiihrlich darauf ein, wie ein
IT-Sicherheitskonzept in der Praxis erstellt und wie angemessene IT-Sicherheitsmafinahmen
identifiziert und umgesetzt werden kénnen. IT-Grundschutz interpretiert damit die sehr allgemein
gehaltenen Anforderungen der ISO-Standards 13335, 27001 und 27002 und hilft Anwendern in der
Praxis bei der Umsetzung mit vielen Hinweisen, Hintergrundwissen und Beispielen. Eines der
wichtigsten Ziele des IT-Grundschutzes ist es, den Aufwand im IT-Sicherheitsprozess zu reduzieren,
indem bekannte Vorgehensweisen zur Verbesserung der Informationssicherheit gebiindelt und zur
Wiederverwendung angeboten werden. So enthalten die IT-Grundschutz-Kataloge Standard-
Gefdhrdungen und -SicherheitsmaBnahmen fiir typische IT-Systeme, die nach Bedarf im Unternehmen
eingesetzt werden kénnen. Hier finden sich praxiserprobte Standard-SicherheitsmaBBnahmen fiir
typische IT-Systeme, die nach dem aktuellen Stand der Technik umzusetzen sind, um ein
angemessenes Sicherheitsniveau zu erreichen. Dabei werden die Bereiche Infrastruktur, Organisation,
Personal, Technik und Notfallvorsorge beriicksichtigt und so eine ganzheitliche Vorgehensweise
unterstiitzt. Besonderer Wert wird auf die Vermittlung des ndtigen technischen Wissens gelegt. Damit
eignen sich die IT-Grundschutz-Kataloge auch als Referenz- und Nachschlagewerk.

IT-Grundschutz-Benutzer genieflen Vorteile

Mit Hilfe des IT-Grundschutzes lassen sich IT-Sicherheitskonzepte einfach und arbeits6konomisch
realisieren. Das erreichbare Sicherheitsniveau ist fiir den normalen Schutzbedarf ausreichend und
angemessen und kann als Basis fiir hochschutzbediirftige IT-Systeme und Anwendungen dienen. Erst
bei einem signifikant hheren Schutzbedarf oder fiir IT-Systeme, die nicht in den IT-Grundschutz-
Katalogen behandelt werden, muss eine ergénzende Sicherheitsanalyse durchgefiihrt werden. Zusam-
menfassend ergeben sich folgende Vorteile durch eine Orientierung am IT-Grundschutz:

> Standard-SicherheitsmaBnahmen werden konkret und detailliert beschrieben.

> Die resultierenden IT-Sicherheitskonzepte sind erweiterbar, aktualisierbar und kompakt, da sie
auf eine existierende Referenzquelle verweisen.

> Die umzusetzenden Sicherheitsmaflnahmen sind praxiserprobt und so ausgewihlt, dass ihre
Umsetzung moglichst kostengiinstig moglich ist.

> Selbst wer kein komplettes Sicherheitskonzept erstellen mochte, kann den IT-Grundschutz
durch den modularen Aufbau als technischen Leitfaden und Ratgeber fiir verschiedenste
Sicherheitsfragestellungen nutzen und dadurch profitieren.

IT-Grundschutz hat sich in Deutschland als Quasi-Standard durchgesetzt und wird von verschiedenen
Institutionen wie z. B. dem Bundesbeauftragten fiir den Datenschutz als Methode zur Erstellung von
Sicherheitskonzepten empfohlen.

GSTOOL, der professionelle Begleiter

Zusitzlich zu den Werken rund um IT-Grundschutz stellt
das BSI mit dem BSI IT-Grundschutz Tool (GSTOOL) eine
spezielle Software bereit. Sie unterstiitzt den Anwender bei
der Erstellung, Verwaltung und Fortschreibung von IT-
Sicherheitskonzepten auf der Basis von IT-Grundschutz.
Nach Erfassung der benétigten Informationen steht dem
Anwender ein umfangreiches Berichtssystem zur
Verfligung, das strukturierte Auswertungen tiber alle
erfassten Daten ermdglicht. Eine voll funktionsfihige
Testversion ist kostenlos erhéltlich. Informationen zum
GSTOOL erhalten sie auf der Internetseite
www.bsi.bund.de/gstool.

BSI Tool IT-Grundschutz
Version 4.0

www.bsi.bund.de
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Bezugsquelle
- Die IT-Grundschutz-Kataloge werden vom BSI regelmiBig
[ fortgeschrieben. Sowohl die IT-Grundschutz-Vorgehensweise als auch
die IT-Grundschutz-Kataloge werden im Internet kostenlos in deutscher
IT-Grundschutz- und englischer Sprache bereitgestellt. Sie kénnen auerdem zusammen
Kataloge mit anderen BSI-Empfehlungen als CD-ROM bezogen werden. Als

A gedruckte Version sind sie zusétzlich vom Bundesanzeiger Verlag verlegt

' worden und iiber den Buchhandel erhiltlich.
% I Alle Veréffentlichungen rund um den IT-Grundschutz und das darauf
Wi o o basierende ISO 27001-Zertifikat auf der Basis von IT-Grundschutz sind
grundsitzlich jedem Inte-ressenten frei und kostenlos zugénglich. Solange

Q die Inhalte nicht verdndert oder kommerziell ge-nutzt werden, diirfen sie
auch zum Beispiel im Intranet eines Unternehmens verbreitet werden.

Die Mitarbeiter des BSI sind fiir Fragen und Anregungen {iber E-Mail
(gshb@pbsi.bund.de) und eine telefonische Hotline +49 (0) 22899 9582-5369) fiir Biirger,
Unternehmen und Behorden erreichbar.

Alle Informationen rund um IT-Grundschutz stehen im Internet unter
> www.bsi.bund.de/gshb oder

| 2 www.it-grundschutz.de

8.2 Struktur der IT-Grundschutz-Kataloge

Die Bausteine der IT-Grundschutz-Kataloge lassen sich entsprechend ihrem jeweiligen Fokus in fiinf
Bereiche einteilen:

1. Ubergreifende IT-Sicherheitsaspekte

Hier finden sich Bausteine wie Personal, IT-Sicherheitsmanagement und Datensicherungskonzept.

2. Baulich-technische Gegebenheiten (Infrastruktur)

In diese Gruppe gehoren die Bausteine fiir Gebdaude, Serverraum und héuslicher Arbeitsplatz.

3. IT-Systeme

Fiir typische IT-Systeme wie Unix-System, Tragbarer PC und TK-Anlage gibt es entsprechende Bau-
steine in den IT-Grundschutz-Katalogen.

4. Vernetzungsaspekte der IT-Systeme

Vernetzungsaspekte wie Heterogene Netze oder Netz- und Systemmanagement werden hier behandelt.

5. IT-Anwendungen

Fiir einige Anwendungen wie E-Mail, Webserver und Datenbanken sind hier spezielle Bausteine zu
finden.

Jeder Baustein der IT-Grundschutz-Kataloge enthilt eine kurze Beschreibung der Thematik und eine
Liste mit Verweisen auf die jeweils relevanten Gefdhrdungen und auf die jeweils relevanten Standard-
Sicherheitsmaflinahmen.




Der IT-Grundschutz des BSI
[E— |

8.3 Durchfiihrung einer IT-Grundschutzanalyse

Die IT-Grundschutz-Vorgehensweise (BSI-Standard 100-2) beschreibt eine Methodik, wie IT-
Sicherheitskonzepte auf der Basis von Standard-SicherheitsmaBBnahmen fiir IT-Losungen erstellt oder
gepriift werden konnen. Auch zur Realisierung von Sicherheitsmafinahmen und zur Aufrechterhaltung
der IT-Sicherheit im laufenden Betrieb werden umfangreiche Hinweise gegeben. Die Standard-
SicherheitsmaBnahmen der IT-Grundschutz-Kataloge bilden eine Basis-Sicherheit, die fiir normale
Sicherheitsanforderungen angemessen und ausreichend ist. Aber auch fiir den hoheren Schutzbedarf
enthalten die IT-Grundschutz-Kataloge Empfehlungen. Unter Umstidnden miissen diese durch
zusitzliche, weitergehende IT-Sicherheitsmafinahmen ergédnzt werden. Ergénzende
SicherheitsmaBnahmen konnen beispielsweise auch dann erforderlich sein, wenn spezielle
Komponenten verwendet werden, die in den IT-Grundschutz-Katalogen nicht behandelt werden, die
aber eine wichtige Rolle fiir die Gesamtsicherheit des IT-Verbunds spielen.

Die wesentlichen Schritte der IT-Grundschutz-Methodik im Uberblick:
1. IT-Strukturanalyse

Dieser Arbeitsschritt dient dazu, Informationen iiber die Informationstechnik des betrachteten
Bereichs (,,IT-Verbund*) zusammenzutragen. Wichtig ist es, Anwendungen, IT-Systeme und IT-
Réume zu erfassen und Abhéngigkeiten aufzuzeigen. Dabei sollte man sich auf die wichtigsten
Komponenten beschrianken und die Ergebnisse libersichtlich darstellen.

2.  Schutzbedarfsfeststellung

Das Ziel der Schutzbedarfsfeststellung ist es zu ermitteln, mit welchem Aufwand IT-Anwendungen,
IT-Systeme, Kommunikationsverbindungen und Raume vor Beeintrachtigungen der Vertraulichkeit,
Integritit und Verfiigbarkeit geschiitzt werden miissen. Nur so kann es gelingen, ein ausreichendes
Schutzniveau bei moglichst geringen Kosten zu erreichen.

3. Modellierung

Die Modellierung ist der zentrale Arbeitsschritt bei der Anwendung von IT-Grundschutz. Die
Bausteine der IT-Grundschutz-Kataloge werden bei der Modellierung den existierenden Prozessen und
Komponenten (,,Zielobjekten*) zugeordnet. Die IT-Grundschutz-Kataloge enthalten eine genaue
Beschreibung, wie mit den vorhandenen Bausteinen ein realer IT-Verbund méglichst genau
nachgebildet werden kann.

So wird beispielsweise der Baustein ,,IT-Sicherheitsmanagement™ einmal auf den gesamten 1T-
Verbund angewendet, der Baustein ,,Faxgerit™ auf jedes Faxgerit. JederBaustein enthilt eine
Beschreibung der relevanten Gefdhrdungen und IT-Sicherheitsmafinahmen fiir das entsprechende
Zielobjekt. Das Ergebnis der Modellierung ist eine umfangreiche Liste mit IT-Sicherheitsma3nahmen.

Mit Hilfe dieses Maflnahmenkatalogs kann im nichsten Schritt gepriift werden, welche IT-Sicher-
heitsmaflnahmen in der Realitét bereits umgesetzt sind oder wo noch Schwachstellen bestehen (Soll-
Ist-Vergleich). Bei der Planung eines IT-Verbunds kann der MaBBnahmenkatalog als Grundlage eines
Pflichtenheftes benutzt werden.

4. Basis-Sicherheitscheck

Falls die IT-Grundschutz-Vorgehensweise auf einen existierenden IT-Verbund angewandt wird, muss
geprift werden, welche Standard-Sicherheitsmafnahmen, die in der Modellierung als erforderlich
identifiziert wurden, bereits umgesetzt sind und wo noch Defizite bestehen. Hierzu werden Interviews
mit den Verantwortlichen und stichprobenartige Kontrollen durchgefiihrt. Dieser Arbeitsschritt wird
als Basis-Sicherheitscheck bezeichnet.
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9 Standards und Zertifizierung der eigenen IT-
Sicherheit

Mochte eine Organisation den Nachweis erbringen, dass sie definierte Sicherheitsstandards erfiillt,
bietet sich eine Zertifizierung an. Der folgende Uberblick zeigt die Ausrichtungen der verschiedenen
Verfahren auf. Dabei werden auch bekannte Standards erwihnt, nach denen keine offizielle Zertifizie-
rung moglich ist, da es hier immer wieder zu Missverstdndnissen kommt.

Zertifizierung nach Common Criteria (ISO/IEC 15408)

Die Common Criteria (CC) sind ein international anerkannter Standard zur Zertifizierung von Hard-
ware- oder Software-Produkten. Ziel ist der Nachweis, dass die Sicherheitsanforderungen eines IT-
Produktes oder IT-Systems vollstdndig und korrekt realisiert worden sind. Insbesondere wird nachge-
wiesen, dass die Sicherheitsfunktionen nicht durch Schwachstellen umgehbar sind. Der Aufwand der
Prifung - und daraus resultierend das Vertrauen in die Wirksamkeit der Sicherheitsleistungen des
zertifizierten Produktes - hangt von der Priiftiefe ab. Die CC unterscheiden sieben Stufen (EAL-Stufen
1 bis 7), die sich am angenommenen Téterprofil, der Motivation des Téters, dessen Know-how und
dem erforderlichen Zeit- und Ausstattungsaufwand zur Durchfiihrung eines Angriffes orientieren.

Cobit

Cobit (Control Objectives for Information and related Technology) beschreibt eine Methode zur Kon-
trolle von Risiken, die sich durch den IT-Einsatz zur Unterstiitzung geschiftsrelevanter Abldufe erge-
ben.

Die Cobit Dokumente werden herausgegeben vom ,,IT Governance Institute* (ITGI) der ,,Information
Systems Audit and Control Association® (ISACA). Bei der Entwicklung von Cobit orientierten sich
die Autoren an bestehenden Standards zum Thema IT-Sicherheitsmanagement wie NIST Security
Handbook und ISO 27002 (frither ISO 17799).

Nach Cobit ist keine Zertifizierung im engeren Sinne mdoglich, die Kriterien werden von vielen Wirt-
schaftspriifern im Rahmen der Jahresabschlusspriifung zur Priifung des IT-Kontrollumfeldes einge-
setzt.

ITIL

Die IT Infrastructure Library (ITIL) ist eine Sammlung mehrerer Biicher zum Thema IT-Service-
Management. Sie wurde vom United Kingdom’s Office Of Government Commerce (OGC) geméil
ISO 9001 unter Mitarbeit vieler verschiedener Unternehmen und externer Experten entwickelt.

ITIL befasst sich mit dem Management von IT Services aus Sicht des IT-Dienstleisters. Der IT-
Dienstleister kann dabei sowohl eine interne IT-Abteilung als auch ein externer Service-Provider sein.
Ubergreifendes Ziel ist die Optimierung bzw. Verbesserung der Qualitit von IT-Services und der
Kosteneffizienz.

Der ITIL-Ansatz ist durchgéingig prozessbasiert und orientiert sich an ,,best practices®.

ISO 13335 (GMITS)

Der internationale Standard ISO/IEC 13335 "Management of Information and Communications
Technology Security" (frither "Guidelines on the Management of IT Security") versteht sich als
allgemeine Leitlinie fiir die Initiierung und Umsetzung des IT-Sicherheitsmanagementprozesses. Er
gibt Anleitungen, jedoch keine Losungen zum Management von IT-Sicherheit. Der Standard stellt ein
Basiswerk auf diesem Gebiet dar und ist Ausgangs- oder Referenzpunkt fiir eine Reihe von
Dokumenten zum IT-Sicherheitsmanagement. Eine Zertifizierung nach diesem Standard ist nicht
vorgesehen.

ISO 27001
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Aufgrund der Komplexitét von Informationstechnik und der Nachfrage nach Zertifizierung sind in den
letzten Jahren zahlreiche Anleitungen, Standards und nationale Normen zur IT-Sicherheit entstanden.
Der ISO-Standard 27001 "Information technology - Security techniques - Information security
management systems requirements specification" ist der erste internationale Standard zum IT-
Sicherheitsmanagement, der auch eine Zertifizierung ermdglicht. ISO 27001gibt auf ca. 10 Seiten
allgemeine Empfehlungen. In einem normativen Anhang wird auf die Controls aus ISO/IEC 27002
verwiesen. Der Leser erhélt aber keine Hilfe fiir die praktische Umsetzung.

ISO 27002 (vorher ISO 17799)

Das Ziel von ISO/IEC ISO 27002 "Information technology — Code of practice for information security
management" ist es, ein Rahmenwerk fiir das IT-Sicherheitsmanagement zu definieren. ISO 27002
befasst sich daher hauptsédchlich mit den erforderlichen Schritten, um ein funktionierendes IT-
Sicherheitsmanagement aufzubauen und in der Organisation zu verankern. Die erforderlichen IT-
SicherheitsmaBnahmen werden kurz auf den ca. 100 Seiten des ISO-Standard ISO/IEC 27002
angerissen. Die Empfehlungen sind auf Management-Ebene und enthalten kaum konkrete technische
Hinweise. Ihre Umsetzung ist eine von vielen Moglichkeiten, die Anforderungen des ISO-Standards
27001 zu erfiillen.

Zertifizierung nach ISO 27001 auf Basis von IT-Grundschutz

Das Bundesamt fiir Sicherheit in der Informationstechnik bietet seit Januar 2006 die ISO 27001-
Zertifizierung auf der Basis von IT-Grundschutz an. Hieriiber kann nachgewiesen werden, dass in
einem IT-Verbund die wesentlichen Anforderungen ISO 27001 unter Anwendung der IT-
Grundschutz-Vorgehensweise (BSI-Standard 100-2) und gegebenenfalls einer ergéinzenden
Risikoanalyse (BSI-Standard 100-3) umgesetzt wurden. Das BSI bietet weiterhin zwei Vorstufen vor
dem Zertifikat an, diese dienen als Migrationspfad zur eigentlichen Zertifizierung: das ,,Auditor-Testat
Einstiegsstufe* und das ,,Audior-Testat Aufbaustufe. Hierbei unterscheiden sich die einzelnen Stufen
durch die Anzahl der umzusetzenden MaBnahmen. Jeder Maflnahme eines IT-Grundschutz-Bausteines
ist eine dieser drei Stufen zugeordnet, so dass transparent ist, welche konkreten
Sicherheitsempfehlungen aus den IT-Grundschutz-Katalogen umzusetzen sind.

Einen Antrag auf ein Auditor-Testat kann die Institution nach Umsetzung aller fiir die jeweilige Stufe
relevanten MaBnahmen und einer Uberpriifung der Umsetzung von einem beim BSI lizenzierten
Auditor stellen. Ein Auditor-Testat hat eine Giiltigkeit von zwei Jahren und kann nicht verléangert
werden, da es als Vorstufe fiir die Zertifizierung dient.

Nach Umsetzung aller fiir die Zertifizierung relevanten Mafinahmen kann die Institution einen beim
BSI lizenzierten ISO 27001-Auditor beauftragen, den IT-Verbund gemi3 dem Priifschema des BSI zu
tiberpriifen. Die Ergebnisse dieser unabhingigen Priifung werden in einem Auditreport festgehalten.
Ein ISO 27001-Zertifikat auf der Basis von IT-Grundschutz kann zusammen mit der Einreichung des
Auditreports beim BSI beantragt werden. Nach Priifung des Reportes durch Experten des BSI erteilt
die Zertifizierungsstelle das Zertifikat, das ebenso wie die Auditor-Testate vom BSI veroffentlicht
wird. Alle zertifizierungsrelevanten Informationen wie das Zertifizierungsschema und die Namen der
lizenzierten Auditoren sind 6ffentlich verfiigbar und kénnen unter www.bsi.bund.de/gshb/zert einge-
sehen werden.
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10 Anhang

10.1 Checklisten

Die Fragen in diesem Kapitel fassen den Inhalt der 50 IT-Sicherheitsmafinahmen kurz zusammen und
ermoglichen einen schnellen Uberblick iiber die Schwachstellen im eigenen Unternehmen oder in der
Behorde.

IT-Sicherheitsmanagement

(3 |Hat die Unternehmens- bzw. Behordenleitung die IT-Sicherheitsziele festgelegt und
sich zu ihrer Verantwortung fiir die IT-Sicherheit bekannt? Sind alle gesetzlichen
oder vertragsrechtlichen Gesichtspunkte berticksichtigt worden?

(3 | Gibt es einen IT-Sicherheitsbeauftragten?

(3 | Werden IT-Sicherheitserfordernisse bei allen Projekten friihzeitig berticksichtigt
(z. B. bei Planung eines neuen Netzes, Neuanschaffungen von IT-Systemen und
Anwendungen, Outsourcing- und Dienstleistungsvertragen)?

(3 Besteht ein Uberblick iiber die wichtigsten Anwendungen und IT-Systeme und deren
Schutzbedarf?

3 | Gibt es einen Handlungsplan, der Sicherheitsziele priorisiert und die Umsetzung der
beschlossenen IT-Sicherheitsmainahmen regelt?

(3 | Ist bei allen IT-SicherheitsmaBnahmen festgelegt, ob sie einmalig oder in regel-
méfigen Intervallen ausgefiihrt werden missen (z. B. Update des Viren-
Schutzprogramms)?

(3 | Sind fiir alle IT-SicherheitsmaBnahmen Zustdndigkeiten und Verantwortlichkeiten
festgelegt?

Q

Gibt es geeignete Vertretungsregelungen fiir Verantwortliche und sind die Vertreter
mit ihren Aufgaben vertraut? Sind die wichtigsten Passworter fiir Notfille sicher
hinterlegt?

Sind die bestehenden Richtlinien und Zusténdigkeiten allen Zielpersonen bekannt?

Gibt es Checklisten, was beim Eintritt neuer Mitarbeiter und beim Austritt von Mit-
arbeitern zu beachten ist (Berechtigungen, Schliissel, Unterweisung etc.)?

Wird die Wirksamkeit von IT-Sicherheitsmaflnahmen regelmafig tiberpriift?

Qa aagq

Gibt es ein dokumentiertes IT-Sicherheitskonzept?
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10.2
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Beispiel: Was im Sicherheitskonzept fiir eine TK-Anlage geregelt
sein sollte

Ein TK-Verantwortlicher und ein Vertreter sollten benannt werden.
Nicht benétigte Leistungsmerkmale sollten erkannt und gesperrt werden.
Werkseitig eingestellte Passworter sollten gedndert werden.

Passworter, die zur Konfiguration und Wartung benétigt werden, sollten fiir Notfille sicher
hinterlegt werden.

Richtlinien zu Service-Rufnummern und Auslandsverbindungen sollten erlassen werden (z. B.
Sperrung von 0190- und 0900-Rufnummern).

Protokolldateien sollten regelmifBig ausgewertet werden, um Auffilligkeiten festzustellen. Dies
sind z. B. unzuldssige Einwahlen iber Wartungszuginge, Verbindungen nach Feierabend,
wiederholte Anrufe zum systematischen Durchprobieren von PINs, Aktivierung der Raumiiber-
wachung etc.

Die Konfiguration der TK-Anlage sollte regelméBig gesichert werden.

Eine technische Dokumentation sowie ein kurzer Leitfaden fiir die tdgliche Benutzung sollten
erstellt bzw. vom Hersteller besorgt werden.

Die TK-Anlage sollte im Notfallhandbuch aufgefiihrt werden (z. B. Moglichkeiten der Fehler-
suche, Telefonnummer eines Servicetechnikers etc.).

Mitarbeiter sollten tiber Gefahren aufgeklért werden (z. B. tiber die Moglichkeit, die Raum-
iiberwachungsfunktion bei Mobiltelefonen, Festnetzgerdten und Anrufbeantwortern zum
Abhoren geheimer Besprechungen zu missbrauchen).

Nach Moglichkeit sollte die Sicherheit der TK-Anlage regelméBig von externen Experten
gepriift werden.
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10.3 Weiterfiihrende Informationen

Das im Internet frei verfiigbare Angebot an verschiedensten, oft sehr guten Informationsquellen zu
Fragen der IT-Sicherheit ist schier unerschopflich. Verschaffen Sie sich mit Suchmaschinen einen
eigenen Eindruck! Sie werden feststellen, dass Sie das Rad nicht neu erfinden miissen, sondern dass es
bereits viele Dokumente gibt, die fiir den eigenen Anwendungszweck eine gute Grundlage bieten. Im
Folgenden finden Sie einige interessante Adressen, unter denen Sie auch Informationen zu den darge-
stellten Zertifizierungen und Standards nachlesen konnen.

Allgemeine Informationen zur IT-Sicherheit

> www.bsi.bund.de
Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) bietet auf seinen Internet-
seiten aktuelle Informationen und Ratschldge zu IT-Sicherheitsfragen, technische Analysen und
Studien zum kostenlosen Download. Aullerdem finden sich dort Hinweise zur Bestellung der
CD-Version der IT-Grundschutz-Materialien sowie zahlreiche niitzliche Links zu interessanten
Internetseiten.

> www.bsi-fuer-buerger.de
Fiir Einsteiger in das Thema IT-Sicherheit bietet das BSI eine eigene Informationsseite an.
Diese vermittelt auf unterhaltsame Weise die wichtigsten Grundkenntnisse rund um das Thema
IT-Sicherheit ohne auf technische Details einzugehen.

> www.mittelstand-sicher-im-internet.de
Das Bundesministerium fiir Wirtschaft und Arbeit betreibt diese Seite zu verschiedenen
Fragestellungen der IT-Sicherheit speziell fiir mittelstindische Unternehmen.

> www.a-sit.at
Das Zentrum fiir sichere Informationstechnologie - Austria (A-SIT) in Osterreich wurde als
gemeinniitziger Verein vom Bundesministerium fiir Finanzen, der Osterreichischen National-
bank und der Technischen Universitit Graz gegriindet. Auf seinen Internetseiten finden Sie
viele interessante Themen rund um IT-Sicherheit, u. a. das Osterreichische IT-Sicherheitshand-
buch (ITSHB).

> www.isb.admin.ch
In der Schweiz beschéftigt sich das ,,Informatikstrategieorgan Bund (ISB) mit IT-Sicherheit
und unterstiitzt die Bundesverwaltung. Viele interessante MaBnahmenkataloge und Leitlinien
(in Deutsch) sind frei zugénglich.

> www.bitkom.org
Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien hat
verschiedene Publikationen zu IT-Sicherheitsthemen ver6ffentlicht, darunter Leitfiden zu
folgenden Themen: E-Mail- und Internetnutzung im Unternehmen, Sicherheit fiir Systeme und
Netze in Unternehmen, Kompass der IT-Sicherheitsstandards, Matrix der Haftungsrisiken

> www.bankenverband.de
Der Bundesverband deutscher Banken verdffentlicht regelmaBig Hinweise zum sicheren
Online-Banking (siche z. B. unter "Broschiiren").

Informationen zum IT-Grundschutz des BSI

> www.bsi.bund.de/gshb
Hier finden Sie alle Informationen zur IT-Grundschutz-Vorgehensweise, den IT-Grundschutz-
Katalogen, zum GSTOOL und zur ISO 27001 Zertifizierung auf der Basis von IT-
Grundschutz.
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CERT (Computer Emergency Response Teams)

Hinweise zu Computer-Viren und neu bekannt gewordenen Sicherheitsproblemen in Soft- und
Hardware werden auf den Informationsseiten so genannter CERTs (Computer Emergency Response
Teams) veroffentlicht. CERTs beantworten praventiv Anfragen zu Themen der IT-Sicherheit, sie
warnen vor Schwachstellen und informieren tiber sicherheitsrelevante Ereignisse. Aufgrund dieser
Informationen kénnen zeitnahe konkrete Schritte seitens der verantwortlichen Systembetreuer oder
Endnutzer zur Gefahrenabwehr ergriffen werden. So werden schon im Vorfeld mogliche Schidden
vermieden.

Treten Sicherheitsvorfille auf, so bieten die CERTs je nach individueller Ausprdgung auch reaktive
Dienstleistungen an, um die Auswirkungen von Vorfillen zu mildern, deren Beseitigung zu
unterstiitzen oder um sie unmittelbar aufzuklaren und zu bereinigen.

>

www.bsi.bund.de/certbund

Das BSI betreibt das CERT-Bund und bietet u. a. im Rahmen des Warn- und
Informationsdienstes (WID) aktuelle E-Mail-Newsletter zu verschiedenen Sicherheitsthemen
an. Die reaktiven Dienstleistungen von CERT-Bund stehen insbesondere der priméiren
Zielgruppe in der Bunderverwaltung zur Verfiigung.

www.buerger-cert.de

Das Biirger-CERT informiert und warnt Biirger und Unternehmen schnell und kompetent vor
Viren, Wiirmern und Sicherheitsliicken in Computeranwendungen — kostenfrei und absolut
neutral. Experten analysieren rund um die Uhr die Sicherheitslage im Internet und verschicken
bei Handlungsbedarf Warnmeldungen und Sicherheitshinweise per E-Mail. Zusitzlich besteht
die Moglichkeit, neben den Sicherheits- und Virenwarnungen, dort auch den Newsletter ,,Sicher
informiert” des BSI zu abonnieren.

www.CERT-Verbund.de

Der CERT-Verbund ist ein Zusammenschluss deutscher CERTs, die sich auf der Basis eines
,»Code of Conduct zu einer verbindlichen Zusammenarbeit verpflichtet haben. Der CERT-
Verbund ist offen fiir alle interessierten deutschen CERTs.

www.cert.dfn.de
Das Deutsche Forschungsnetz betreibt traditionell das CERT fiir den Bereich der Wissenschaft
und der Forschung und bietet 6ffentlich zugéngliche Mailing-Listen an.

www.cert.org
Hier findet sich ein seit vielen Jahren betriebenes und angesehenes CERT, das zudem das erste
seiner Art war. Die Seiten sind in englischer Sprache.

www.cert.org
Hier findet sich ein seit vielen Jahren betriebenes und angesehenes CERT, das zudem das erste
seiner Art war. Die Seiten sind in englischer Sprache.

Standards und Zertifizierung

>

www.bitkom.org
Im Bereich Publikationen hat die BITKOM im Leitfaden ,,Kompass IT-Sicherheitsstandards*
die wichtigsten IT-Sicherheitsstandards zu-sam-mengetragen und gegeniibergestellt.

www.isaca.org
Auf der Seite der ,,Information Systems Audit and Control Association & Foundation® ist Cobit
erhiltlich.

wWww.iso.org
Auf der Seite der ISO werden die ISO-Standards zum Kauf angeboten. Die Preise sind im
Allgemeinen leider nicht niedrig.




Anhang

> www.commoncriteria.org
Die ebenfalls erwidhnten Common Criteria konnen von der zugehorigen Homepage frei
heruntergeladen werden. Dort finden sich zugleich zahlreiche Zusatzinformationen fiir alle, die
nihere Einzelheiten zu diesem Thema erfahren méchten.

> www.isfsecuritystandard.com
Im Information Security Forum (ISF) haben sich einige grole Unternehmen zusammen-
geschlossen, um gemeinsam an Themen der IT-Sicherheit zu arbeiten. Offentlich verfiigbar (in
Englisch) ist ein sehr guter Leitfaden zur Erstellung eines IT-Sicherheitskonzeptes - ,,The
Forum'’s Standard of Good Practice®.

Datenschutz und Recht

> www.bfdi.bund.de
Wertvolle Informationen rund um den Datenschutz stellt der Bundesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit auf seinen Web-Seiten bereit. Hier sind auch die Adressen
und Links zu den Datenschutzbeauftragten der Lander zusammengestellt, die ebenfalls ein
umfangreiches Informationsangebot auch zu Themen der IT-Sicherheit bieten.

> www.datenschutz.de
Das ,,Virtuelle Datenschutzbiiro® ist ein Projekt, an dem u. a. die Datenschutzbeauftragten des
Bundes und der Lénder beteiligt sind. Es soll vor allem ein einheitliches Portal zum (vornehm-
lich deutschsprachigen) Datenschutzwissen im Internet sein und enthélt eine gro3e Zahl von
Beitriagen oder Artikeln.

> www.heise.de/ct/03/07/192/default.shtml

Unter dieser Adresse findet sich ein Artikel des Computermagazins ct, in dem wichtige
juristische Quellen zusammengestellt und kommentiert wurden.

Stand: August 2007




